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1. ОБЩИЕ СВЕДЕНИЯ 
 
В данном руководстве  представлена информация  по программному обеспечению  системы передачи извещений  

«ОКО» – ПО «ИС-ОКО». 
За дополнительной информацией обращайтесь по адресу: Россия, 620072 г. Екатеринбург, ул. Высоцкого, 36. тел. 

(343) 270-00-01, www.oko-ek.ru, e-mail: mail@oko-ek.ru. 
 
Программа постоянно развивается и совершенствуется. Возможны небольшие отличия 

между интерфейсом программы и данным руководством, которые не являются критически-
ми. 

 

1.1. Назначение и область применения 
Программное обеспечение системы передачи извещений «ОКО» (в дальнейшем ПО «ИС-ОКО») предназначено 

для обеспечения функционирования пульта централизованного наблюдения (ПЦН) системы «ОКО». Система «ОКО» 
применяется для охранно-пожарного и технологического мониторинга удаленных объектов.  

ПО «ИС-OKO» обеспечивает решение следующих задач: 
- обеспечение работы пульта централизованного наблюдения на базе оборудования  ОКО-3; 
- контроль работоспособности объектового абонентского оборудования системы, качества работы сервисной 

службы; 
- администрирование системы; 
- поддержка системы учета клиентов и платежей за предоставление услуг охранного мониторинга. 

1.2. Состав ПО «ИС-ОКО» 
В состав ПО «ИС-OKO» входят: 
- автоматизированное рабочее место оператора пульта центрального наблюдения (АРМ-оператора, Сервер-

ПЦН); 
- автоматизированное рабочее место инженера сервисной службы (АРМ-Сервис); 
- автоматизированное рабочее место менеджера клиентов и учета платежей (АРМ-Биллинг). 

 
 
 
 
 
 

mailto:mail@oko-ek.ru
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2. ОПИСАНИЕ РАБОТЫ ПЦН НА БАЗЕ ПО «ОКО» 
 

2.1. Структурная схема ПЦН 
Программно-аппаратный комплекс системы передачи извещений по радиоканалу «ОКО-3» (СПИР «ОКО-3») по-

зволяет создавать различные конфигурации оборудования ПЦН в зависимости от: 
- количества объектовых оконечных устройств (ООУ) и перспектив их увеличения;  
- количества ПЦН в системе;  
- количества и типа каналов связи, используемых в системе;  
- степени автоматизации работы служб, обслуживающих работу системы;  
- состава дополнительного сервиса для клиентов системы;  
- финансовых возможностей. 

2.1.1. Пульт централизованного наблюдения в расширенном варианте 

Структурная схема построения ПЦН системы  ОКО в расширенном сетевом варианте на базе персональных ЭВМ 
под ОС Windows показана на рисунке.  

 

К Серверу ПЦН  подключается каналообразующая аппаратура: пультовое оконечное устройство (ПОУ) ОКО-3-
ППУ, телефонные и сотовые модемы, каналы сети Интернет. В качестве ПОУ могут использоваться радиомодем мо-
дели РМ-100 (поддерживает один радиоканал) и радиомодемы модели КР-100 (поддерживают до 4-х радиоканалов). 
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Сервер ПЦН осуществляет прием и обработку сообщений и является хранителем базы сообщений. Все операции 
по работе с базой сообщений осуществляются только на Сервере ПЦН.  

На Сервере ПЦН хранится база объектов.  
К базе данных сервера ПЦН по локальной сети подключаются АРМы операторов ПЦН и АРМы сервисной служ-

бы. Количество мониторов операторов АРМ-оператора и мониторов с АРМ-Сервис ограничивается только возможно-
стями сети и быстродействием Сервера ПЦН (база сообщений и база клиентов). 

Данная конфигурация  обеспечивает функционирование многоканальной системы, обслуживающей несколько 
тысяч абонентов.  

Комплекс позволяет обеспечить: 
- создание и ведение базы данных охраняемых объектов; 
- прием и обработку  извещений ОПС от объектового оборудования абонентов системы по любым каналам связи;  
- хранение  извещений ОПС за все время существования ПЦН; 
- работу неограниченного количества операторов ПЦН в параллельном режиме по приему и обработке  извеще-

ний ОПС; 
-  работу неограниченного количества сервисных инженеров в параллельном режиме по администрированию 

объектовых систем ОПС; 
- прием извещений ОПС, транслируемых от любого количества других ПЦН по радиоканалу, Интернет каналу, 

каналу GSM;  
- трансляцию  извещений ОПС на любое количество других ПЦН по радиоканалу, Интернет каналу, каналу 

GSM;  
- высокое качество и эффективность работы системы при минимальном количестве обслуживающего персонала; 
- автоматизацию всех технологических процессов, функционирующих в системе, а именно: мониторинг, сервис-

ное обслуживание объектов, учет платежей, контроль работоспособности оборудования, дополнительный або-
нентский сервис.  
 

2.1.2. Пульт централизованного наблюдения на одном компьютере  

В упрощенном варианте ПЦН системы «ОКО» может быть реализован на одном компьютере. 
Структурная схема построения ПЦН системы  ОКО на базе одного персонального компьютера под ОС Windows 

показана на рисунке. 
 

 
 
Функциональные возможности ПЦН в данной конфигурации не отличаются от ПЦН в максимальной конфигура-

ции и связаны только с организацией отдельных рабочих мест.  
На компьютере устанавливается программное обеспечение системы «ОКО» в конфигурации, включающей Сер-

вер ПЦН и АРМ-оператора. 
 По мере необходимости к базовой комплектации могут подключаться рабочие места АРМ-Сервис и АРМ-

оператор. 

АРМ оператора и АРМ 
Сервер ПЦН 

ИБП 220B 
Back-UPS E350/500 

Пультовое оконечное устрой-
ство ОКО-3-ППУ 

COM1-RS232  

COM2-RS232  

Модем GSM 
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К компьютеру (который является одновременно АРМ-оператора и Сервером ПЦН)  подключается каналообра-
зующая аппаратура: пультовое оконечное устройство (ПОУ) ОКО-3-ППУ, телефонные и сотовые модемы, каналы се-
ти Интернет. В качестве ПОУ могут использоваться радиомодем модели РМ-100 (один радиоканал) и радиомодемы 
модели КР-100 (до 4-х радиоканалов). 

Радиомодем подключается по интерфейсу RS232, если расстояние до компьютера не превышает 15 м. Если рас-
стояние более 15 м, то рекомендуется подключаться через интерфейс RS485, который обеспечивает устойчивую рабо-
ту на расстоянии до 1000 метров по кабелю. 

Радиомодемы модели КР-100 имеют встроенный интерфейс RS-485. Для подключения со стороны компьютера 
необходимо приобрести преобразователь интерфейсов RS232 – RS485 или  USB –RS485. 

 
Комплекс позволяет обеспечить: 
- создание и ведение базы данных охраняемых объектов; 
- прием и обработку  извещений ОПС от объектового оборудования абонентов системы по радиоканалу и каналу 

GSM;  
- хранение  извещений ОПС за все время существования ПЦН; 
- работу одного оператора ПЦН  по приему и обработке  извещений ОПС; 
- работу одного сервисного инженера по администрированию объектовых систем ОПС; 
- прием извещений ОПС, транслируемых от любого количества других ПЦН по радиоканалу, Интернет каналу, 

каналу GSM;  
- трансляцию  извещений ОПС на любое количество других ПЦН по радиоканалу, Интернет каналу, каналу 

GSM;  
- высокое качество и эффективность работы системы при минимальном количестве обслуживающего персонала.  

2.2. Назначение и область применения АРМов 
2.2.1. Функции ПО Сервер ПЦН 

Сервер ПЦН обеспечивает: 
- прием и обработку всех сообщений по всем каналам передачи данных; 
- ретрансляцию сообщений на другие пульты ПЦН по заданным каналам передачи данных; 
- передачу sms-сообщений на сотовые телефоны в автоматическом режиме; 
- хранение базы сообщений, объектов, планов объектов. 

2.2.2. Функции АРМ-оператора  и АРМ-Сервис 

АРМ-оператора обеспечивает: 
- прием и обработку тревожных сообщений  (тревога, авария, пожар и т.д.); 
- прием и обработку предупредительных  сообщений (вкл\откл сети 220, питания, разрядка аккумулятора и т.д.). 
- обработку информации по вызовам групп быстрого реагирования; 
- передачу сообщений на сотовые телефоны в автоматическом и ручном режимах; 
- показ на экране плана объекта (возможность создания и редактирования), сработавших шлейфов; 
- выдачу справочной информации по объекту по запросу оператора; 
- выдачу справочной информации по сигналам по запросу оператора; 
- сортировку сигналов по разным критериям; 
- контроль загрузки радиоэфира; 
- отчет о работе ПЦН за любой период; 
- ввод данных в базу охраняемых объектов и оборудования; 
- работу с базой сигналов и оборудования в режиме поиска и сортировки данных по заданным критериям; 
- формирование перечня проблемных объектов; 
- учет  причин ложных тревог по каждому объекту, сервисному участку; 
- учет трудоемкости обслуживания объектов; 
- статистическую обработку результатов работы сервиса в целом и индивидуально по каждому сервисному уча-

стку. 
АРМ-Сервис обеспечивает те же функции, кроме обработки тревожных сообщений и вызовов ГБР. 
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2.2.3. АРМ Биллинг в режиме Касса и Сервер. 

АРМ Биллинг в режиме Сервер обеспечивает: 
- создание и учет базы клиентов и охраняемых объектов; 
- расчет платежей с учетом отключений, авансовых оплат, пени и скидок; 
- автоматическое выявление и формирование списка должников; 
- автоматическое формирование счетов-фактур, приходников и других бухгалтерских документов; 
- учет безналичных и наличных оплат с автоматическим расчетом срока очередного платежа; 
- передачу Формат сообщений на сотовые телефоны в ручном режиме; 
- автоматическую рассылку счетов.  
АРМ-Биллинг в режиме Касса работает с базой данных сервера Биллинг и обеспечивает реализацию всех  пере-

численных выше функций. 

2.3. Технология работы служб ПЦН (операторов, сервиса и договорного отдела) в  
системе ОКО 

2.3.1. Общие сведения 

ПЦН, обслуживающий сотни абонентов, - это сложный аппаратно-программный комплекс, система сбора данных 
с удаленных объектов. Объем данных при большом количестве абонентов (сотни и тысячи), по нескольким  парамет-
рам, накапливаемый ежедневно, достаточно велик. Использование ПК с соответствующим  программным  обеспече-
нием позволяет резко повысить эффективность работы ПЦН, создать базу данных абонентов, сигналов, оборудования, 
автоматизировать обработку всей информации, сократить расходы на эксплуатацию, предоставить клиентам разнооб-
разные  услуги на основе использования современных информационных технологий. 

Количество и функции АРМов определяется потребностями соответствующих служб. 
В предлагаемой системе существует три типа АРМов. Необходимость их использования пользователь определяет 

для себя сам. 
Для работы в минимальной конфигурации необходим только сервер ПЦН и АРМ-оператора, который позволяет 

решать как задачи охраны, так и задачи сервисной службы. Работа в такой конфигурации возможна при небольшом 
количестве абонентов (200-300). При большем количестве абонентов появляется необходимость создания отдельного 
рабочего места сервисного инженера (АРМ-сервис) и администратора для работы с базой данных. 

Необходимость использования автоматизированной системы учета платежей за оказание услуг охраны становит-
ся очевидной, когда количество клиентов переваливает за 100.  

2.3.2. Рекомендуемая технология работы служб ПЦН, сервиса и договорного отдела в  
системе ОКО  

Рассмотрим технологию работы служб ПЦН, сервиса и договорного отдела  при полной конфигурации системы. 
Сервер ПЦН размещается на отдельном компьютере, к которому подключается вся каналообразующая аппарату-

ра (радиомодемы ОКО-3-ППУ, радиомодемы GSM, телефонные модемы, Интернет). На сервере ПЦН осуществляется 
формирование базы сообщений, которая поступает по каналам связи. На сервере ПЦН обязательно организуется база 
данных объектов мониторинга.  

Вариант 1. Сервер ПЦН хранит копию базы данных объектов мониторинга. Оригинал хранится на отдельном 
компьютере Сервере БД и периодически автоматически обновляется. Формирование БД осуществляется на Сервере 
БД с помощью АРМ Биллинг. Сервер БД может размещаться на отдельном компьютере, к которому по сети Ethernet  
подключаются компьютеры АРМ Биллинг договорного отдела. При такой организации Сервер ПЦН и Сервер БД 
должны работать в круглосуточном режиме. 

 
Вариант 2. Сервер ПЦН хранит оригинал базы данных объектов мониторинга. Формирование БД осуществляет-

ся на Сервере ПЦН с помощью АРМ-Сервис (АРМ-Оператора). 
К серверу ПЦН по сети Ethernet  подключаются компьютеры АРМ-оператора и АРМ-Сервиса. Для этого при 

конфигурации программы на этих компьютерах прописываются пути сетевого доступа к папке OKO, расположенной 
на компьютере с сервером ПЦН и содержащей базу сообщении и базу объектов. 

2.3.2.1. Этап 1 

 Менеджер договорного отдела на АРМ Биллинг формирует на сервере БД: 
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- карточку нового объекта; 
- вносит данные клиента; 
- вносит данные об оборудовании; 
- вносит данные о платежах; 
- вносит данные о группе реагирования; 
- прикрепляет к номеру сервисного участка; 
- устанавливает статус работы АК (Контроль, Работа, Отключен) 

2.3.2.2. Этап 2 

Сервер ПЦН автоматически 1 раз в сутки (в 0 часов) обновляют свою БД с Сервера БД. 

2.3.2.3. Этап 3 

Инженер сервисной службы на АРМ-Сервис: 
-  рисует план нового объекта и сохраняет его в базе Сервера ПЦН; 
- наблюдает за объектом  работающим в режиме «Контроль», выявляет ложные тревожные сообщения и устра-

няет их причины; 
- переводит объект в режим «Работа» после окончания тестового периода; 
- наблюдает за объектом  работающим в режиме «Работа», выявляет ложные тревожные сообщения и устраняет 

их причины; 
- вводит в базу информацию о причинах ложных сработок; 
- обрабатывает заявки клиентов на обслуживание объекта. 

2.3.2.4. Этап 4 

Оператор ПЦН на АРМ-оператора: 
- осуществляет мониторинг объекта с момента перевода его в режим «Работа»; 
- принимает заявки клиентов и вводит их в базу заявок для сервисной службы; 
- осуществляет обработку тревожных сообщений (фиксация вызова и прибытия ГБР и прочее). 

2.3.3. Упрощенные технологии работы служб ПЦН, сервиса и договорного отдела в  системе 
ОКО 

Программное обеспечение ОКО допускает различные варианты упрощенной работы служб ПЦН, сервиса и дого-
ворного отдела. 

Систем может работать без комплекса АРМ Биллинг и отдельного Сервера БД. 
В этом варианте используются только программные средства: Сервер ПЦН, АРМ-оператора и АРМ-Сервиса. 
При этом рекомендуется использовать два компьютера. На одном организовать Сервер БД и АРМ-оператора, на 

втором организовать АРМ-Сервис. 
Если необходимо организовать работу с использованием только одного компьютера, то используются только 

программные средства: Сервер ПЦН, АРМ-оператора. 
При такой аппаратной конфигурации Сервер ПЦН берет на себя функции Сервера БД. 
Создание базы данных объектов мониторинга осуществляется либо с помощью АРМ-Сервис, либо с помощью 

АРМ-оператора. 

2.3.4. Организация распределения адресного пространства в системе ОКО 

2.3.4.1. Распределение адресов в системе ОКО 

Каждому абоненту сети ОКО (включая программу ОКО) должен быть присвоен уникальный сетевой адрес. 
Адресное пространство сети ОКО едино и не зависит от типов используемых связи каналов (радиосвязь, сеть 

GSM, телефонная сеть, Интернет) между объектом и сервером ПЦН.  
Абонент может иметь несколько каналов связи с ПЦН, при этом сетевой адрес абонента  должен быть один и тот 

же. 
Если в системе используется радиосеть ОКО, то возможны следующие ограничения в случае использования  

абонентскими комплектами старого протокола связи по радиоканалу ОКО: 
- системные адреса с 110 по 3110 должны быть зарезервированы под адреса ретрансляторов в протоколе ОКО1; 
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- адрес 3210 зарезервирован под адрес радиомодема ОКО–3–ППУ главного ПЦН (радиомодемы других ПЦН мо-
гут иметь любые адреса из числа оставшихся); 

- абоненты, работающие в протоколе ОКО1 могут иметь адреса только в диапазоне с 3310 по 819210. 
Если в радиосети ОКО протокол ОКО1 не используется, то вышеперечисленные ограничения не действуют. 

2.3.4.2. Протокол ОКО1 

Протокол ОКО1 предназначен для передачи данных по радиоканалу и обеспечивает: 
- передачу всего 128 вариантов сообщений; 
- одноступенчатую ретрансляцию сообщения; 
- максимальное количество ретрансляторов в системе –31; 
- адресное пространство для абонентов системы – 8192; 
- одно направление передачи данных – от абонента на ПЦН; 
- защиту данных от искажений циклическим кодом. 

2.3.4.3. Протокол ОКО2 

Протокол ОКО2 предназначен для передачи данных по радиоканалу.  
Протокол обеспечивает: 
- размер поля данных – не ограничен;  
- адресное пространство для абонентов системы – 65536; 
- типа ретрансляции данных (последовательную, приоритетную, групповую, общую); 
- максимальное количество ретрансляторов в системе – не ограничено (любой абонент, имеющий приемопере-

датчик может исполнять функции ретрансляции); 
- обмен данными между любыми абонентами системы;  
- криптографическую защиту; 
- защиту данных от искажений циклическим кодом, обеспечивающим вероятность не обнаружения ошибок при 

передаче равной 10 -12; 
- исправление одной однократный ошибки на каждые 8 бит данных. 
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3. ИНСТАЛЛЯЦИЯ ПО «ОКО» 
 

3.1. Выбор конфигурации пульта ПЦН. Порядок настройки и запуска пульта ПЦН 
3.1.1. Этап 1. Выбор конфигурации пульта ПЦН и подключение оборудования 

Прежде всего, необходимо определить количество и типы используемых на пульте ПЦН АРМов, а именно:  

Будет ли сервер ПЦН реализован на одном компьютере или совмещен с АРМ-оператора ПЦН? 

Будут ли на пульте ПЦН использоваться отдельные АРМ-оператора и их количество? 

Будут ли на пульте ПЦН использоваться отдельные АРМ-Сервиса и их количество? 

После определения количества и типов АРМов необходимо установить компьютеры пульта ПЦН на рабочие 
места и соединить их через локальную сеть Ethernet. 

Выделить компьютер, предназначенный для организации сервера ПЦН.  
 

ВНИМАНИЕ! 
Компьютер сервера ПЦН должен быть: 
- оснащен источником бесперебойного питания (ИБП) с системой автоматического выключения компьютера  

при выключении ИБП; 
- заземлен; 
- оснащен операционной системой минимум Windows XP (x32, x64) (желательно работа в более поздних вер-

сиях Windows); 
- оснащен платформой .NetFrameWork 2.0 (для Windows XP устанавливается вручную); 
- рекомендуется отключать работу антивирусов (особенно Kaspersky) поскольку они сильно влияют на про-

грамму, занимая рабочие таблицы и нарушая ее работу.    
 
Проверить работу локальной сети и убедится, что все АРМы  имеют связь по локальной сети с компьютером сер-

вера ПЦН. 
Осуществить настройку сервера ПЦН. Для этого перед запуском программы необходимо подключить к компью-

теру физические каналы сервера ПЦН, а именно: радиомодем (радиомодемы) ОКО-3-ППУ, модемы GSM, телефонные 
модемы. Количество и тип каналов сервера ПЦН  определяет сам пользователь исходя из собственных требований к 
создаваемой   системе мониторинга. 

Настройку всех АРМов пульта ПЦН следует начать с настройки  сервера ПЦН. 
После настройки сервера ПЦН осуществляется настройка всех остальных типов АРМов, используемых на пуль-

те. 

3.1.2. Этап 2. Конфигурация сервера ПЦН 

1) Инсталлировать ПО «ИС-OKO» и установить тип АРМа – Сервер ПЦН. 
2) Настроить общие параметры работы сервера ПЦН (см.4.1.2). 
3) Настроить каналы сервера ПЦН (см.4.1.3). 

3.1.3. Этап 3. Конфигурация АРМ-оператора ПЦН 

1) Инсталлировать ПО «ИС-OKO» и установить тип АРМа – АРМ-оператора. 
2) Настроить связь с сервером ПЦН. 
3) Настроить  параметры работы АРМ-оператора (см. раздел 5). 

3.1.4. Этап 4. Конфигурация АРМ-Сервис 

1) Инсталлировать ПО «ИС-OKO» и установить тип АРМа – АРМ-сервис. 
2) Настроить связь с сервером ПЦН. 
3) Настроить  параметры работы АРМ-Сервис (см. раздел 6). 



ПО СПИР «ОКО». Руководство по эксплуатации  редакция  от  01.03.2021 г.
   

 

14 
 

3.2. Общие рекомендации по инсталляции программного обеспечения пульта ПЦН 
1) Для Windows XP: Проверить установку платформы .NetFrameWork 2.0.  

Для работы драйверов каналов сервера ПЦН в операционной системе должна быть установлена платформа 
.NetFrameWork 2.0. Дистрибутив .NetFrameWork  является свободно распространяемым. Его можно скачать с сайта 
www.microsoft.com (http:\\www.microsoft.com\downloads\Results.aspx?displaylang=en&nr=50) пункт «NET Framework 
Version 2.0 Redistributable Package (x86)» или установить из папки на диске с дистрибутивом ПО «ОКО» (файл 
dotnetfx.exe). 

2) Далее, если задействован автозапуск CD в Windows, откроется окно инсталляции программы. Если не за-
действован автозапуск, запустить файл setup_oko.exe, откроется окно инсталляции программы. 

3) В появившемся окне запустить «Установка». Далее следовать рекомендациям мастера установки: 
- ввести путь для установки программы (по умолчанию C:\OKO); 
- в окне “Выбор дополнительных компонентов” установить галочки напротив списка необходимых драйверов 

каналов связи  (папке с файлом Setup_Oko.exe должны находиться файлы инсталляции драйверов различных 
каналов сервера ПЦН); 

По окончании инсталляции мастер установки сообщит об успешной установке программы. 
Внимание!  На ОС Windows Vista, 7 и др. новых ОС может стоять .NetFrameWork  версии 3.5 или 4.0. Обращаем 

Ваше внимание, что в пакет .NetFrameWork  4.0 версия 2.0 не входит, поэтому ее нужно инсталлировать отдельно, ли-
бо ставить версию 3.5.   

3.3. Возможные проблемы при инсталляции и работе 
3.3.1. Ошибка установки конфигурации 

Возможные причины: 
- не работает СОМ-порт, к которому подключен КЦП; 
- неправильно указан СОМ-порт в настройках радиоканала; 
- СОМ-порт занят каким-либо устройством, возможно даже при физическом отсутствии устройства; 
- не установлены драйверы каналов связи. 

 
При покупке компьютера для использования в качестве сервера ОКО необходимо обратить внимание на 
наличие достаточного количества СОМ портов. Если их меньше, чем требуется – следует использовать 
специальные платы расширения для СОМ портов (вставляются в PCI либо PCI-Ex слоты компьютера). 
Использование USB расширителей СОМ портов НЕ РЕКОМЕНДУЕТСЯ.   

3.3.2. Зависание программы 

При выполнении какого-либо объемного задания (обсчет статистики) на слабых компьютерах операционная сис-
тема может расценить это как «зависание» и выдать сообщение типа «Программа не отвечает…» («The program is not 
responding…» в зависимости от операционной системы). В этом случае обязательно отменить закрытие программы, 
для этого нажать крайнюю правую кнопку в появившемся окне («Отмена», «Cancel», «Return», … в зависимости от 
операционной системы). Для разгрузки системы закрыть все открытые в программе окна. 

 
При возникновении проблем при установке программы обращайтесь по телефону: (343) 270-00-01 доб.1128. 

http://www.microsoft.com/downloads/Results.aspx?displaylang=en&nr=50
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4. ПОРЯДОК НАСТРОЙКИ И ЗАПУСКА СЕРВЕРА ПЦН 
 

4.1. Конфигурация сервера ПЦН 
4.1.1. Установка тип АРМа 

Настройка всех типов АРМов и сервера ПЦН осуществляется с помощью окна «Конфигурация». 
Запустить программу «ОКО».  Появится окно выбора режима работы.  
 

 
 
 
 
 
 
 
 
 
 
 
Нажать кнопку «Конфигурация». В появившемся окне «Конфигурация» можно изменить или уточнить установ-

ленную по умолчанию конфигурацию АРМа.  
 
Система предусматривает несколько вариантов настройки АРМ, которые выбираются администратором при 

конфигурации ПЦН. Возможны следующие варианты реализации АРМ: 
- Сервер ПЦН – размещается на компьютере, к которому непосредственно подключаются физические каналы 

передачи данных (радиомодемы ОКО-3-ППУ, модемы GSM, телефонные модемы). Эти каналы обеспечивают 
прием сигналов от абонентских комплектов, а так же обмен данными с другими ПЦН; 

- АРМ-оператора  –  АРМ оператора ПЦН, режим работы, при котором отображаются и обрабатываются тре-
вожные сообщения.  Это может быть отдельный  компьютер или компьютер, на котором установлен  сервер 
ПЦН; 

- АРМ-Сервис – АРМ сервисного инженера, режим работы, при котором осуществляется работа с базой сигна-
лов, формирование отчетов для работы сервисной службы. 

Если АРМ-оператора должен быть запущен вместе с АРМ-Сервер, то необходимо установить опцию «АРМ-
оператора» и осуществить дополнительные настройки  в соответствии с  разделом 5 . 

4.1.2. Настройка общих параметров работы сервера ПЦН 

Настройка общих параметров работы ПЦН осуществляется в окне «Конфигурация». 
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 Элементы окна «Конфигурация» 
Путь к серверу ПЦН Путь к базе данных, с которой работает программа 

Например, при размещении в сети на компьютере Server – \\Server\oko. 
При размещении на том же компьютере на диске С –  С:\ОКО. 

Графики Включает функции связанные с построением графиков и гистограмм. 
Автозагрузка 
Без прав, Частич. права 
 

Включает автоматическую загрузку АРМа без ввода пароля. 
Работает совместно с пред. пунктом. Без прав – пользователь не может менять ни-
какие данные. Частич. права – есть доступ к редактированию реквизитов объекта.   

Каналы сервера ПЦН Кнопка вызывает  окно настроек каналов сервера ПЦН. 
Настройки сервера ПЦН Кнопка вызывает  окно настроек сервера ПЦН. 
Настройки АРМ-оператора Кнопка вызывает  окно настроек АРМ  оператора. 

 

4.1.3. Настройки сервера ПЦН 

Настройки сервера ПЦН можно изменить только в режиме «Конфигурации», в режиме мониторинга настройки 
доступны только для просмотра. 

 
 

ПЦН № номер ПЦН, который присваивается всем ПЦН, работающим в единой сети. Номер 
ПЦН используется при обмене данными между серверами ПЦН, а именно для 
идентификации отправителя сообщений. Не должен совпадать с номером какого-
либо канала, объекта или ретранслятора! 
 

Варианты конфигурации ОПС сервера ПЦН:  
- если установлена опция «ПС (пожарная станция)», то сервер принимает только сообщения пожарной сигна-

лизации. 
 
 

Настройки сервера ПЦН 
Наличие удаленных кцп  Разрешает использование КЦП, не подключенные к пультовой про-

грамме через сом порт . 
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Контроль региональных пультов 
 
Более 1-й частоты 
 
Служба SMS 
 

Контроль связи с удаленными пультами. 
 
Используется многоканальный КЦП.  
 
Рассылка СМС уведомлений клиентам. 

Система паролей  Будет запрашиваться пароль. Пароль администратора по умолчанию – 
1111. 
 

Терминал сервер  Позволяет запускать более одной версии программы одновременно. 
 

Анализ ретрансляторов Включает функции связанные с контролем и анализом работоспособ-
ности ретрансляторов радиосети ОКО. Активизируется картотека 
ретрансляторов, запускаются функции контроля  связи с ретранслято-
рами. 
 

Регламент АК Включает функции связанные с контролем расписания регламента на 
постановку, снятие, отключение зоны объекта (см.9.7). 
 

Оборудование АК Включает функции связанные с созданием и контролем базы оборудо-
вания, установленном  на объекте. Активирует вкладки «Оборудова-
ние» и «Разделы» в карточке АК. 
 

Анализ вызовов Включает функции связанные с формированием и обработкой вызовов 
ГБР и ПЧ. 
 

Планы 
 
 
Вывод на тревожный экран  

Включает функции связанные с созданием планов размещения ОПС 
объекта. 
 
Позволяет вызвать план объекта при появлении тревожного сообще-
ния (кнопка «План» на экране «Монитор ПЦН»)  
 

Карта  
 
 
 
 

Включает функции связанные подключением модуля карты и разме-
щением объектов. Создание модуля карты для регионов – платная ус-
луга. По всем вопросам, связанным с модулем карты, обращаться по 
телефону (343) 270-00-01 доб.1128. 

Смещение на 5 мин. упаковки на дубл. 
ПЦН 

По умолчанию упаковка базы выполняется ночью в 3.00. При включе-
нии этой  функции – будет выполняться в 3.05. 
 

Запрет редактирования БД от клиентов 
ТСР 
 
Интервал контроля (мин) 
 
Интервал контроля постановки на охрану 
(мин) 
 
Период техн. обслуживания (мес) 
 
Период пожарной проверки (мес) 
 
Запрет опроса ретрансляторов 
 

Запрещает редактирование карточек АК с удаленных пультов. 
 
 
При создании новых объектов по умолчанию ставится этот интервал. 
 
При создании новых объектов по умолчанию ставится этот интервал. 
 
 
Период, по истечении которого программа будет формировать напо-
минания о необходимости обслуживания. 
Период, по истечении которого программа будет формировать напо-
минания о необходимости проверки. 
Отключает проверку состояния ретрансляторов. 

Запрет оперативной статистики  Отключает расчет оперативной статистики (статистика рассчитывается 
каждые 4 часа и доступна к просмотру в меню Отчеты-Оперативная 
статистика). 
 

Запрет на формирование для тревожного 
экрана сервисных сообщений  

Запрещает выход сервисных сообщений на тревожный экран, но сер-
висные сообщения записываются в базу данных. 
 

Запрет на формирование для тревожного Запрещает выход пожарных сообщений на тревожный экран, но по-
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экрана пожарных сообщений жарные сообщения записываются  в базу данных. 
 

Запрет на формирование для тревожного 
экрана трев. и серв. сообщений  

Запрещает выход тревожных и сервисных сообщений на тревожный 
экран, но сообщения записываются в базу данных. 
 

Запрет на формирование для тревожного 
экрана региональных сообщений 
 
Запрет анализа состояния региональных 
АК по региональным сообщениям 
 
 

Запрещает выход региональных сообщений на тревожный экран. 
 
 
Запрещает анализ состояния (интервал автоконтроля и пр.) региональ-
ных АК. 

Запрет на обработку сообщений от чужих 
ретрансляторов  
 

Запрещает запись в базу данных сообщения от чужого оборудования.  
 

Запрет на запись от отключенных и от-
сутствующих АК сообщений в БД 

Запрет записи в БД сообщений (от отключенных, не заведенных в БД 
объектов). Используется для уменьшений количества записей в БД. 
 

Запрет на запись повторных сообщений в 
БД 

Запрет записи в БД повторных сообщений  
 

Запрет на звуковое сопровождение при-
нимаемых сообщений  

Для активации опции «Без звука» при работе автообновления сообще-
ний в таблице «Сообщения без повторов с автообновлением» 
 

 Запрет оповещения при повторных вы-
зовах в течение 24 часов  
 

Используется для запрета оповещения  о повторных вызовах, которые 
произошли в течение 24 часов 

Запрет на строку состояния мониторинга 
 
Запрет контроля протокола 1 в сообще-
ниях. Выборочно по карточке АК.  
 
Запрет на вывод примечания по отбою 
тревоги 
 
Запрет на формирование для тревожного 
экрана МЧС сообщений. Выборочно по 
карточке АК. 
 
Формирование результатов автоконтроля 
АК для тревожного экрана. Выборочно по 
АК.   
 

Запрета отображения строки состояния на нижней панели программы 
 
Запрет контроля номера протокола. 
 
 
Отключает возможность контроля за действиями оператора на удален-
ных пультах. 
 
Запрет вывода на тревожный экран сообщений от объектов МЧС. 
 
 
 
При нарушении интервала автоконтроля сообщение об этом будет вы-
ведено на тревожный экран. 

Оповещение об отключенной сети 220 В 
при постановке 
 

Используется для включения оповещения об отключенной сети 220 В 
при постановке на охрану 

Контроль непостановки АК по интервалу Позволяет задать для каждого  объекта интервал контроля постано-
вок/снятий. Если состояние охраны объекта не менялось в течение за-
данного интервала времени – программа информирует об этом. 
 

Контроль непостановки АК по интервалу 
с оповещением 
 

При заведении в карточке АК на вкладке Настройки  интервала кон-
троля постановок/снятий с отрицательным знаком (Например, «- 60 
минут»), производится контроль постановки в течение данного интер-
вала. Если объект не был поставлен под охрану за интервал контроля, 
на экран выходит информационное сообщение. 
 

Контроль непостановки АК по регламен-
ту с оповещением 
Контроль Задержки на снятие 
 

При заведении в карточке АК регламента на постановку, производится 
контроль постановки в регламентное время. Если объект не был по-
ставлен под охрану, на экран выходит информационное сообщение. 
 

Идентификация пользователей при 
пост/снятии 
 

Используется для идентификации пользователей при постанов-
ке/снятии по номеру ключа или коду доступа 
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Идентификация разделов по названиям 
 

Включает отображение в тревожных сообщениях с объекта названия 
раздела, которое прописано в карточке АК на вкладке «Разделы» под-
вкладка «Список» 
 

Добавление названия АК в таблицу сооб-
щений 
 

В таблицу сообщений кроме номера добавляется наименование объек-
та. 

Добавление описания зон АК в таблицу 
сработок  
 

В таблицу сработок кроме номера добавляется описание зоны.. 
 

Контроль индексов сообщений  Опция включает контроль порядка следования индексов (только для 
протокола ОКО2).  

Переименование сообщений Включает возможность изменения шаблонов сообщений (в справочни-
ке появится возможность редактировать названия, цвета сообщений). 
 

Автообсчет статистики по участкам опции используется для автоматического подсчета «Статистики по 
участкам за период» за текущий месяц 

Автообсчет статистики по ГБР опция используется для автоматического подсчета «Статистики по 
ГБР» за текущий месяц 

Автоматическое формирование заявок по 
неисправностям 

Позволяет создать заявку сервис-инженеру сразу после прихода сер-
висного сообщения о неисправности на объекте  («Авария ЛС», «Нет 
питания более 4-х часов» и др.).  Автоматически заявки создаются в 
следующих случаях 

1.Признак некорректности по интервалу постановок раздела 
2.Индекс нарушен 
3.Признак некорректности по частоте или протоколу или не заве-

дению радиоканала 
4.Отказ или нарушен интервал контроля поступления сигна-

лов/разрыв соединения 
         5.Прохождение через 1-н радиомодем 
 

Интервал показа повторов на экране, с Периодичность вывода на тревожный экран повторяющихся сообще-
ний (по умолчанию 300с). 
 

Интервал показа повторов ВК, РВК на 
тр.экране, с 
 

Периодичность вывода на тревожный экран повторяющихся сообще-
ний с тревожных кнопок 

Интервал хранения информации По истечении этого интервала архивируются рабочие сообщения от 
АК, статистика и история   работы сервера ПЦН, история обработки 
вызовов. После архивации данные помещаются в архив.  Остальная 
оперативная  информация  уничтожается. Рекомендуемые  сроки хра-
нения информации от 10 до 30 дней. Чем больше этот интервал, тем 
больше размер базы данных (размер таблицы сообщений) и тем мед-
леннее работает система. Архив обеспечивает хранение информации за 
весь период существования системы (меню «Сообщения»). 
 

Телефоны сервисной службы»  Используется при оформлении актов выполненных работ. 
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4.1.4. Настройка каналов сервера ПЦН 

Все каналообразующее оборудование ПЦН можно разделить на три категории: 
1) радиоканальное оборудование; 
2) оборудование общедоступных сетей телефонной связи (т.е. модемы сети GSM и телефонные модемы); 
3) оборудование для доступа в Интернет по протоколу TCP-IP. 

Необходимо настроить то каналообразующее оборудование, которое используется на данном севере ПЦН. 
При  нажатии на кнопку  «Каналы сервера ПЦН»  в окне «Конфигурация» появляется окно настройки каналов 

сервера ПЦН. 

 

В окне содержатся опции конфигурации каналов связи, используемых сервером ПЦН: радиоканал, GSM, ТФМ, 
ТСР-IP (Интернет) и др. 

Необходимо активизировать те каналы, которые используются сервером ПЦН и для которых подключено соот-
ветствующее оборудование (радиомодемы, модемы GSM и т.п.). 

 
Трансляция сообщений для клиентов ка-
налов  
 
Трансляция отказов АК по каналам кли-
ентов ТСР 
 
Отсылка редакций карточек АК клиен-
там ТСР по командам верх. панели 
 
Транзит через ТСР на удаленные ПЦН 
без заведения карточек АК 
 
Оповещение диспетчера о превышении 
исходящих/входящих СМС 

Включает передачу сообщений с данного пульта на удаленные.  
 
 
Включает передачу событий отказа АК с данного пульта на удален-
ные. 
 
Добавляет возможность отсылки измененных карточек АК клиентам 
каналов ТСР с помощью кнопок быстрого доступа. 
 
Включает трансляцию сообщений от объектов, отсутствующих в базе 
данных данного пульта.  
 
Оповещении при превышении лимита СМС на исходящие/входящие. 

 
Помимо каналов связи работающих с каналообразующей аппаратурой (радио-, gsm -,  телефонные модемы) в ПО 

«ОКО» есть каналы связи со сторонним программным обеспечением, требующие установки специальных драйверов. 
Вопросы по работе этих каналов связи вы можете  задать по телефону: (343)270-00-01 доп. 1128, voproszp@oko-ek.ru. 

mailto:voproszp@oko-ek.ru
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Коннектор «Стрелец-Мониторинг» предназначен для трансляции сообщений из ПО «ОКО» в ПАК «Стрелец-
Мониторинг» (канал не работоспособен без сертификатов безопасности, получение которых нужно согласовывать с 
«Аргус-Спектр»). 

Коннектор Web предназначен для трансляции сообщений из ПО «ОКО» на сервер интернет сервиса 
www.okoweb.ru. 

Коннектор JBN предназначен для приема сообщений из ком-порта в протоколе SurGard. 
Коннектор SurGard предназначен для трансляции сообщений из ПО «ОКО» в ком-порт в протоколе SurGard. 
Коннектор XML_Guard предназначен для обмена сообщениями (приема/передача) по Интернет с сервером «Ан-

дромеда» (CNORD). 
SMS провайдер – канал обеспечивает трансляцию всех исходящих sms на сервер провайдера  МТС. 
Для получения дополнительной информации по настройке каналов связи Web, SurGard, XML_Guard, Zanzara  об-

ращаться по телефону (343)270-00-01 доб.1128.  

4.1.5. Настройка радиоканалов 

4.1.5.1. Подготовка к настройке каналов связи  
При работе ПО «ИС-OKO» на ПК с установленной операционной системой Windows 7 (и более новыми версия-

ми ОС) требуется отключить контроль учетных записей (отключить UAC; Панель управления/Изменение контроля 
учетных записей/Никогда не уведомлять). 

http://windows.microsoft.com/ru-ru/windows7/turn-user-account-control-on-or-off 

 

4.1.5.2. Параметры настройки радиоканалов 

Для работы по радиоканалу  сервер ПЦН должен быть оснащен радиомодемами ОКО-3-ППУ. 

http://www.okoweb.ru/
http://windows.microsoft.com/ru-ru/windows7/turn-user-account-control-on-or-off
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Радиомодемы ОКО-3-ППУ должны подключаться к серверу ПЦН через COM-порты. Количество радиомодемов 
не ограничено. 

Для увеличения количества COM-портов можно использовать платы расширения. Например: Контроллер PCI 
Multi I\O 2xCOM9M или PCI-1612B  и т.п. 

ВНИМАНИЕ! Вариант  с использованием конвертеров интерфейсов типа USB-COM не рекомендуется из-
за нестабильной работы портов USB при длительной эксплуатации в ОС Windows. 

При нажатии на кнопку «Настройки радиоканала» в окне «Каналы сервера ПЦН» открывается окно «Радиокана-
лы». 

 
Окно «Радиоканалы» обеспечивает подключение и настройку радиоканалов на сервере ПЦН и содержит две 

вкладки «Данные» и «Таблица». 
Вкладка «Таблица» содержит общий список каналов. 
Вкладка «Данные» содержит подробные данные с параметрами каждого канала.  
 
 
 
 
 

Элементы окна «Радиоканалы» 
Номер канала порядковый номер канала. При просмотре сообщений от АК в графе «Канал», 

будет отображаться порядковый номер, по которому данное сообщение полу-
чено.  

ВНИМАНИЕ! 
На сервере ПЦН принята сквозная нумерация каналов. Не должно быть одина-
ковых номеров у разных каналов.  
 

Дополнительный Используется только при подключении многоканального радиомодема типа 
КР-100, в том случае, если в его составе более 1-й радиостанции. 
 

Частота №… Используется только при подключении многоканального радиомодема типа 
КР-100, в том случае, если в его составе более 1-й радиостанции. Задает услов-
ный номер рабочей частоты, которая в последствие будет отображаться в графе  
каналы таблицы сообщений в формате «Номер канала – Номер частоты». 
 

COM-порт Номер COM порта, к которому подключен радиомодем. 
 

Отключен Позволяет сделать доступным или недоступным (отключить\включить) данный 
канал для использования. 
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Элементы окна «Радиоканалы» 
Номер КЦП Адрес радиомодема ОКО-3-ППУ  в радиосети ОКО. Адрес должен совпадать с 

тем сетевым адресом, который прописан конфигурации радиомодема. Выстав-
ляется автоматически. 
 

Скорость обмена Скорость обмена с радиомодемом по COM порту. Скорость должна совпадать с 
настройкой скорости в радиомодеме. Рекомендуемое значение – 19200. 
 

Дополнительные настройки Открывает доступ к дополнительным настройкам «Работа с RS485» и «Лог всех 
операций» (в работе не используется). 
 

Работа с RS485 Включается при подключении КР-100 через интерфейс RS-485. 
 

Описание Описание устройства, заполняется в свободной форме. 
 

Сообщения вход Кнопка вызова таблицы всех входящих сообщений по данному каналу. 
 

Сообщения исход Кнопка вызова таблицы  исходящих сообщений по данному каналу. 
 

Интервал автоконтроля Интервал контроля, который равен максимальной эфирной паузе характерной 
для данного канала приема извещений (по умолчанию – 30 минут; 0 – не кон-
тролируется). 
 

Протокол работы Кнопка вызова таблицы  с записями всех событий, касающихся работоспособ-
ности данного канала. 
 

Оперативная статистика Кнопка формирования отчета работы данного канала (количество сигналов, ко-
личество суточных) с интервалом 4 часа. 
 

Статистика Кнопка формирования отчета работы данного канала (количество АК, количе-
ство сигналов, количество суточных) с интервалом 24 часа. 
 

Состояние Кнопка формирования отчета о времени поступления последнего сообщения. 
 

Почасовая статистика Почасовая статистика по уровню фона. 
 

Статистика по ретрансляторам Кнопка формирования отчета по работе ретрансляторов данного канала. 
 

4.1.5.3. Подключение одноканального радиомодема 

После подключения к серверу ПЦН радиомодема (ОКО-3-ППУ) необходимо описать параметры этого подклю-
чения с помощью опции  «Радиоканалы»,  нижеописанным способом. 

Для добавления нового канала необходимо открыть окно «Радиоканалы», зайти на вкладку   «Данные» и нажать 

кнопку . 
Заполнить параметры:  
- «Номер канала»; 
- «COM-порт»; 
- «Номер КЦП»; 
- «Скорость обмена - 19200»; 
- «Интервал контроля - 60»; 
- «Описание» – описание устройства (заполняется в свободной форме). 

Для записи внесенных изменений нажать клавишу  и закрыть окно. 
Общий список радиоканалов и их общее состояние можно посмотреть, если зайти на вкладку «Таблица». 
Одновременно с созданием нового радиоканала автоматически создается новая карточка КЦП (контроллера цен-

трального поста). 
Список всех действующих КЦП можно вывести с помощью опции «Таблицы\Список КЦП». При этом открыва-

ется окно с перечнем всех КЦП, подключенных к серверу ПЦН. 
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4.1.5.4. Подключение многоканального радиомодема типа КР-100 

Многоканальный радиомодем типа КР-100 может иметь от 1 до 3-х радиоканалов. 
Каждому радиоканалу модема КР-100 должен соответствовать определенный номер радиоканала сервера ПЦН. 
 

ВНИМАНИЕ! 
Перед установкой радиоканалов необходимо убедиться, что в окне «Настройки сервера ПЦН» (см.п.4.1.8.3)  сто-

ит галочка рядом с кнопкой «Радиочастоты» и в таблице «Радиочастоты» присутствуют все частоты в соответствии с 
установленными в модеме радиостанциями.  

 
 
 
Для подключения радиомодема КР-100-3 с тремя встроенными радиоканалами по линии связи длинной 300 мет-

ров необходимо: 
В качестве интерфейса связи с сервером ПЦН выбираем интерфейс RS485 через COM-порт №1 (схема подклю-

чения показана на рис.12.документа  «Руководство по эксплуатации радиомодемов ОКО-3-Р-КР-100 и ОКО-3-ППУ-
КР-100»). 

После подключения к серверу ПЦН радиомодема КР-100-3 создать канал №1.  Для создания добавления нового 

канала необходимо зайти на вкладку   «Данные» и нажать кнопку . Канал №1 описать так, как показано на рисун-
ке: 

- «Номер канала - 1»; 
- «COM-порт -1»; 
- «Номер КЦП - 32»; 
- «Скорость обмена - 19200»; 
- «Частота № - 1»; 
- «Интервал контроля - 60»;  
- «Дополнительные настройки\ Работа с RS485»; 
- «Описание – радиоканал диапазона CB».  
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Создать канал №2 и описать его так, как показано на рисунке: 
- «Номер канала - 2»; 
- «Дополнительный – вкл»; 
- «COM-порт -1»; 
- «Номер КЦП - 32»; 
- «Канал КЦП – 2»; 
- «Скорость обмена - 19200»; 
- «Частота № - 2»; 
-  «Интервал контроля - 60»;  
- «Дополнительные настройки - откл»; 
- «Описание – радиоканал диапазона VHF». 

 

 

Создать канал №3 и описать его так, как показано на рисунке:  
- «Номер канала - 3»; 
- «Дополнительный – вкл»; 
- «COM-порт -1»; 
- «Номер КЦП - 32»; 
- «Канал КЦП – 3»; 
- «Скорость обмена - 19200»; 
- «Частота № - 3»; 
-  «Интервал контроля - 60»;  
- «Дополнительные настройки - откл»; 
- «Описание – радиоканал диапазона UHF». 

 
Во вкладке таблица появится список всех трех вновь созданных радиоканалов. 
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4.1.6. Настройка  каналов GSM 

4.1.6.1. Оборудование 

Для работы по каналу GSM  сервер ПЦН должен быть оснащен модемом GSM. 
Количество модемов не ограничено. Для увеличения количества COM-портов можно использовать платы расши-

рения. Например: Контроллер PCI Multi I\O 2xCOM9M или PCI-1612B  и т.п. 
 

ВНИМАНИЕ! 
В настоящее время протестирован на совместимость с программным обеспечением только GSM-модем типа 

Fastrack M1206B (производитель Wavecom) и Siemens МС35i, Simens МС55. Работа с GSM-модемами других про-
изводителей не гарантируется.  

В модеме должна быть установлена SIM-карта. PIN-код должен быть снят.  

4.1.6.2. Параметры настройки 

В окне «Каналы сервера ПЦН» нажать на кнопку «Настройка каналов GSM» открывается окно «Каналы GSM». 
Окно «Каналы GSM» обеспечивает формирование и настройку пула модемов GSM, обеспечивающих работу  

сервера ПЦН по каналам сети GSM. Количество модемов не ограничено. 

 
 
 

Окно «Каналы GSM» содержит две вкладки «Данные» и «Таблица». 
Вкладка «Таблица» содержит общий список каналов ( модемов GSM). 
Вкладка «Данные» содержит подробные данные с параметрами каждого канала.  

Для добавления нового канала необходимо зайти на вкладку   «Данные» и нажать кнопку . 
Выбрать тип канала и заполнить, описанные ниже поля, определяющие параметры работы канала. 
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 Элементы окна «Каналы GSM»  
Номер канала Порядковый  номер  канала.  

ВНИМАНИЕ! 
На сервере ПЦН принята сквозная нумерация каналов. Не должно 
быть одинаковых номеров у разных каналов.  
 

COM-порт Номер COM порта, к которому подключен модем. 
 

Телефон № Телефонный номер SIM-карты модема. 
 

Тип модема Тип применяемого модема GSM. 
 

Тип звонка Используется только при приеме голосовых сообщений с абонентского обо-
рудования. Если данный канал имеет тип «Пожарный звонок» то при дозво-
не с абонентского комплекта в программе будет выходить тревожное сооб-
щение «Пожар», если имеет тип «Тревожный звонок» то при дозвоне с або-
нентского комплекта в программе будет выходить тревожное сообщение 
«Тревога». 
 

Отключен Позволяет сделать доступным или недоступным (отключить\включить) 
данный канал для использования. 
 

Открыт Индикатор зеленый, если модем работоспособен и с ним есть связь. 
 

Использовать транслитерацию 
 

При проблеме сотового оператора с доставкой СМС в виде символов кирил-
лицы, транслитерирует их в латиницу. 
 

Отсылка SMS по умолчанию Включает  функцию отправки сообщений SMS по данному каналу по умол-
чанию. Не допускается включение этой опции более чем в одном канале. 
 

Дополнительные настройки (Ло-
кальное время) 

метка включает возможность приема sms с локальным временем компьюте-
ра, к которому подключен gsm-модем, а не с временем оператора, которое 
подставляется в sms в момент его получения. 
 

Интервал автоконтроля Включает автоматическую  проверку работоспособности данного канала 
связи.  Если за интервал автоконтроля не было ни одного входящего сооб-
щения, программа делает опрос состояния GSM-модема и ждет ответа. При 
отсутствии ответа формируется сообщение «Отказ канала». 
 

Уведомления при отказе Рассылка СМС сообщений об отказе данного канала (должен быть другой 
работающий канал). 
 

Сообщения службы Открывает окно протокола состояний GSM-модема. 
 

Кнопка-индикатор уровня радио-
сигнала в антенне модема GSM 

Осуществляет включение функции мониторинга уровня сигнала в антенне 
модема. Измерение  уровня сигнала в антенне осуществляется каждые 5 се-
кунд. Результаты пишутся в протокол состояний службы GSM и отобража-
ются в окне последнего состояния. 
 

Команда-Выполнить Кнопка для осуществления контроля состояния  канала (модема), опроса ба-
ланса по команде *100#, *102#,*105#. Выбор команды осуществляется в 
близлежащем  поле и запускается кнопкой «Выполнить».  
 

События Вызывает протокол событий по данному каналу. 
 

Состояние Вызывает  окно состояния канала. 
 

Инструкция при отказах Вызывает окно со справочной информацией. 
 

Сообщения вх Вызывает таблицу  входящих сообщений по данному каналу. 
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 Элементы окна «Каналы GSM»  
Сообщения исх. Вызывает таблицу  исходящих сообщений по данному каналу. 

 
Протокол  работы Открывает окно протокола состояний GSM-модема за неделю.  

 
Не доставленные сообщения Открывает список не доставленных сообщений SMS. 

 
Описание Описание канала, заполняется  в свободной форме. Справочная информа-

ция. 
 

Для записи внесенных изменений в карточку описания канала нажать клавишу  и закрыть окно. 

4.1.6.3. Настройка клиентов канала 

Под термином «Клиент канала» понимается сторонний пульт, которому данный пульт осуществляет трансляцию 
сообщений по каналу GSM.  Количество клиентов канала не ограничено. 

Кнопка «Клиенты канала» – обеспечивает вызов окна настройки и контроля параметров клиентов  данного кана-
ла GSM, с которыми сервер ПЦН поддерживает обмен данными. 

Окно «Клиенты канала GSM» содержит две вкладки «Данные» и «Таблица». 

 
Вкладка «Таблица» содержит общий список клиентов. 
Вкладка «Данные» содержит подробные данные с параметрами каждого клиента.  
После подключения к каналу очередного клиента (например, удаленный пульт ПЦН в пожарной части) необхо-

димо описать параметры этого подключения. 

Для добавления нового клиента необходимо зайти на вкладку   «Данные» и нажать кнопку . 
Заполнить соответствующие поля, определяющие параметры работы с клиентом канала. 
 

Элементы окна «Каналы клиента GSM» 
Номер ПЦН клиента Порядковый номер (идентификатор) клиента. Поле заполняется в соответст-

вии с номером ПЦН, указанным в окне «Настройки Сервера-ПЦН» на пуль-
те-получателе. Данный номер выбирается администратором и должен быть 
уникален для каждого клиента. 

 
 

Телефонный № Телефонный номер sim-карты GSM модема клиента  
 

Отключен Позволяет сделать доступным или недоступным (отключить/включить) 
данный канал для использования. 
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Элементы окна «Каналы клиента GSM» 
Региональный  Устанавливается для сдвига диапазона номеров АК по номеру региона. 

 
На связи Индикатор работоспособности канала связи с данным клиентом. Работает 

при включении опций «Автоконтроль» и «Интервал контроля (мин)». Зеле-
ный цвет – клиент на связи, красный – связи нет. 
 

Автоконтроль Включает отправку команды опроса состояния клиента с заданным интер-
валом в параметре «Интервал контроля». 
 

Интервал контроля (мин) Период  проверки работоспособности канала связи. 
 

Трансляция сообщений Для настройки параметров выборки сообщений по объектам для трансля-
ции. По каналу транслируются сообщения только от объектов со статусом 
«Работа». 
 

Все сообщения Выбор данной опции обеспечивает трансляцию всех сообщений. 
 

Тревожные Включает трансляцию всех тревожных сообщений охранной сигнализации. 
 

Пожарные Включает трансляцию всех пожарных тревожных сообщений  пожарной 
сигнализации. 
 

Технические Включает трансляцию всех технических сигналов. 
 

Постановка \ снятие Включает трансляцию всех сигналов управления режимом охраны. 
 

Выборка по объектам Включает трансляцию сообщений с объектов, в карточках которых пропи-
сан канал и номер клиента для трансляции (см.п. 7.4.2). Для отправки сооб-
щений необходимо выбрать категорию сообщений (все, тревожные, пожар-
ные и т.д.). 
 

Выборка по ГБР Включает трансляцию всех выбранных выше сообщений с учетом выборки 
объектов по группе быстрого реагирования (ГБР). 
 

Команда-Выполнить Список команд предназначенных для контроля работоспособности канала 
связи вручную. 
 

События Вызывает окно протокола  отказов канала связи и их причин с данным кли-
ентом. 
 

Состояние Вызывает  окно состояния канала. 
 

Сообщения вх Вызывает  таблицу входящих сообщений по данному каналу; 
 

Сообщения исх. Вызывает  таблицу исходящих сообщений по данному каналу; 
 

Протокол  работы Открывает окно протокола состояний GSM-модема за неделю.  
 

Не отправленные сообщения Открывает список не отправленных сообщений SMS. 
 

Описание Описание канала, заполняется  в свободной форме. Справочная информа-
ция. 
 

Для записи внесенных изменений в карточку клиента нажать клавишу  и закрыть окно. 

4.1.7. Настройка каналов типа ТФМ 

4.1.7.1. Оборудование 

Для работы по телефонному  каналу   сервер ПЦН должен быть оснащен модемом телефонным модемом. 



ПО СПИР «ОКО». Руководство по эксплуатации  редакция  от  01.03.2021 г.
   

 

30 
 

Количество модемов не ограничено. Для увеличения количества COM-портов можно использовать платы расши-
рения. Например: Контроллер PCI Multi I\O 2xCOM9M или PCI-1612B  и т.п. 

 
ВНИМАНИЕ! 

 В настоящее время программное обеспечение протестировано на совместимость с модемами типа 
U.S.Robotics 56K Faxmodem , INPRO IDC-5614 .  

 

4.1.7.2. Настройка канала  

Подключить телефонный модем к свободному com-порту компьютера с установленным ПО СПИР ОКО, а также  
к линии телефонной связи (разъем line модема).  

 
Подать питание на телефонный модем.   
Запустить ПО СПИР ОКО. Выбрать режим работы «Конфигурация».  

 
 Открыть настройки телефонного канала: 
- выбрать режим АРМ-Сервер (+АРМ-Оператора); 
- нажать на кнопку «Каналы Сервера ПЦН». Выбрать ТФМ и нажать кнопку «Настройки GSM-канала».  
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 Настроить телефонный канал: 

 
- указать номер телефона линии, к которой подключен телефонный модем (прямой городской номер); 
- указать COM-порт, к которому подключен модем; 
- указать тип модема INPRO IDC-5614. 

Элементы окна «Каналы ТФМ» 
Номер канала Порядковый номер  канала.  

ВНИМАНИЕ! 
На сервере ПЦН принята сквозная нумерация каналов. Не должно быть 
одинаковых номеров у разных каналов.  
 

Телефон № Номер абонента телефонной сети. 
 

COM-порт Номер COM порта, к которому подключен модем. 
 

Тип модема Тип применяемого модема. 
 

Отключен Позволяет сделать доступным или недоступным (отключить\включить) 
данный канал для использования. 
 

Открыт Индикатор, сигнализирует о работоспособности канала. Если канал в рабо-
чем состоянии, то цвет индикатора зеленый, в противном случае – красный. 
 

Автоконтроль  
 

Включает функцию контроля работоспособности канала по наличию вхо-
дящих сообщений за интервал контроля  

 
Интервал контроля 

 
Период  контроля канала на наличие входящих сообщений, при отсутствии 
сообщений за данный интервал формируется  сообщение «Отказ канала». 
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Элементы окна «Каналы ТФМ» 
Время установления соединения Время установления соединения при дозвоне или приеме входящего звонка. 

По умолчанию 90 сек. 
 

Время удержания соединения Время присутствия модема на линии при отсутствии данных. По умолчанию 
90 сек. 
 

Команда-Выполнить Позволяет выбрать и выполнить процедуру опроса состояния клиента кана-
ла. 
 

События Вызывает протокол событий по данному каналу. 
 

Состояние Вызывает  окно состояния канала. 
 

Сообщения вх Вызывает  таблицу входящих сообщений по данному каналу; 
 

Сообщения исх. Вызывает  таблицу  исходящих сообщений по данному каналу; 
 

Протокол  работы Вызывает протокол работы телефонного канала.  
 

Не отправленные сообщения Вызывает  список неотправленных сообщений по каналу. 
 

Описание Поле для  описания канала, заполняется  в свободной форме. Справочная 
информация. 
 

 
Перезапустить программу.  
 
Убедиться о готовности телефонного канала к работе: 

- нажать на кнопку «ТФМ» на панели под главным меню;  
- нажать на кнопку «Протокол работы» в окне «Каналы ТФМ»; 
- убедиться что телефонный модем инициализирован  и готов к работе; 

 

 
 

Проверить связь с телефонным модемом и исправность линии: 
- убедиться в наличии свечения индикатора TR (возможно и HS) на телефонном модеме; 
- набрать номер телефона, к которому подключен модем. На телефонном модеме при каждом гудке должен заго-

раться индикатор АА, при автоматическом поднятии трубки модемом должен загореться индикатор ОН, через непро-
должительное время в трубке должен раздаться характерный звук. 

Для добавления нового канала необходимо зайти на вкладку   «Данные» и нажать кнопку . 
Выбрать тип канала и заполнить, описанные ниже поля, определяющие параметры работы канала. 
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Для записи внесенных изменений в карточку описания канала нажать клавишу  и закрыть окно. 

4.1.7.3. Настройка клиентов канала 

Под термином «Клиент канала» понимается ПЦН, которому данный ПЦН осуществляет трансляцию сообщений 
по каналу ТФМ .  Количество клиентов канала не ограничено. 

Кнопка «Клиенты канала» обеспечивает вызов окна настройки и контроля параметров клиентов  данного кана-
ла ТФМ, с которыми сервер ПЦН поддерживает обмен данными. 

 
Окно «Клиенты канала ТФМ», содержит две вкладки «Данные» и «Таблица». 
Вкладка «Таблица» содержит общий список клиентов. 
Вкладка «Данные» содержит подробные данные с параметрами каждого клиента.  

Для добавления нового клиента необходимо зайти на вкладку   «Данные» и нажать кнопку . 
Заполнить соответствующие поля, определяющие параметры работы с клиентом канала. 

Элементы окна «Клиенты канала ТФМ» 
Номер ПЦН клиента Порядковый номер (идентификатор) клиента. Поле заполняется в соответствии с 

номером ПЦН, указанным в окне «Настройки Сервера-ПЦН» на пульте-
получателе. Данный номер выбирается администратором и должен быть уникален 
для каждого клиента. 

 
 

Телефонный № Телефонный номер  модема клиента. 
 

Отключен Позволяет сделать доступным или недоступным (отключить\включить) данный 
канал для использования. 
 

Региональный Устанавливается для сдвига диапазона номеров АК по номеру региона. 
 

Автоконтроль Включает  функцию автоматического опроса состояния клиента  с заданным в па-
раметре «Интервал контроля» интервалом. 
 

На связи Индикатор работоспособности канала связи с данным клиентом. Работает при 
включении опций «Автоконтроль» и «Интервал контроля (мин)». Зеленый цвет – 
клиент на связи, красный – связи нет. 
 

Интервал контроля (мин) Период  опроса клиента канала. 
 

Трансляция сообщений Для  настройки параметров выборки сообщений по объектам для трансляции. По 
каналу транслируются сообщения только от объектов с рабочим статусом. 
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Элементы окна «Клиенты канала ТФМ» 
Все сообщения Выбор данной опции обеспечивает трансляцию всех сообщений. 

 
Тревожные Включает трансляцию всех тревожных сообщений охранной сигнализации. 

 
Пожарные Включает трансляцию всех пожарных тревожных сообщений  пожарной сигнали-

зации. 
 

Технические Включает трансляцию всех технических сигналов. 
 

Постановка \ снятие Включает трансляцию всех сигналов управления режимом охраны. 
 

Выборка по объектам Включает трансляцию сообщений с объектов, в карточках которых прописан канал 
и номер клиента для трансляции (см.п. 7.4.2) Для отправки сообщений необходимо 
выбрать категорию сообщений (все, тревожные, пожарные и т.д.). 
 

Выборка по ГБР Включает трансляцию всех выбранных выше сообщений с учетом выборки объек-
тов по группе быстрого реагирования (ГБР). 
 

Команда-Выполнить Позволяет выбрать и выполнить процедуру опроса состояния клиента канала. 
 

События Вызывает окно протокола  отказов канала связи и их причин с данным клиентом.  
 

Состояние Вызывает  окно состояния канала. 
 

Сообщения вх Вызывает  таблицу входящих сообщений по данному каналу. 
 

Сообщения исх. Вызывает  таблицу исходящих сообщений по данному каналу. 
 

Описание Описание канала, заполняется  в свободной форме. Справочная информация. 
 

Для записи внесенных изменений нажать клавишу  и закрыть окно. 

4.1.8. Настройка каналов ТСP-IP 

4.1.8.1. Настройка канала 

При нажатии на кнопку «Настройка канала TCP-IP» открывается одноименное окно. 
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Окно «Каналы TCP» обеспечивает подключение и настройку канала связи с использованием протокола TCP-IP 
для обмена данными между ПЦН по локальной сети Ethernet или через Интернет (например, для обмена данными с 
другими пультами ПЦН, пересылки файлов БД,  приема извещений ОПС), для получения сообщений от объектового  
оборудования, работающего по каналу GPRS. 

Окно «Каналы TCP», содержит две вкладки «Данные» и «Таблица». 
Вкладка «Таблица» содержит общий список каналов. 
Вкладка «Данные» содержит подробные данные с параметрами каждого канала.  

Для добавления нового канала TCP необходимо зайти на вкладку   «Данные» и нажать кнопку . 
Элементы окна «Канал ТСР» 

Номер канала Порядковый номер канала.  
ВНИМАНИЕ! 

Не должно быть одинаковых номеров каналов. Не должно быть одинаковых 
номеров у разных каналов.  
 

Порт файловый Номер порта для приема/передачи файлов. По умолчанию 30001.   
 

Порт для сообщений Номер порта для приема данных. По умолчанию используется порт 30000.  
 

Подключение конфигураторов 
 

Разрешает подключение программы Конфигуратор АК v.3.1.0 и старше для 
удаленного изменения конфигурации приборов ППК-410, ППК-170 и ООУ-
120. Подробную информацию о настройке удаленного конфигурирования 
см. в документе «Инструкции по удаленному конфигурованию» (www.oko-
ek.ru). 
Лок.IP конфиг - ip-адрес сетевого интерфейса, на котором будут прини-
маться входящие соединения от Конфигуратора; 
№ порта конфигуратора - порт для конфигурирования (по умолчанию 
31000). 
 

Отключен Позволяет отключить\включить данный канал для использования. 
 

Открыт Индикатор работоспособности канала. Если канал в рабочем состоянии, то 
цвет индикатора зеленый, в противном случае – красный. 
 

Автоконтроль  
 

Включает функцию контроля работоспособности канала по наличию вхо-
дящих сообщений за интервал контроля  

 
Интервал автоконтроля 

 
Период  контроля канала на наличие входящих сообщений, при отсутствии 
сообщений за данный интервал формируется  сообщение «Отказ канала». 
 

Прием файла Обеспечивает возможность приема выборки базы данных с другого пульта. 
 

Сообщения службы Информация по связи с объектами через GPRS. 
 

Состояние Состояние канала. 
 

Сообщения вход./исход. Входящие или исходящие сообщений по данному каналу. 
 

Протокол  работы Протокол работы канала.  
 

Не доставленные сообщения Список неотправленных сообщений. 
 

Описание Описания канала, заполняется  в свободной форме.  
 

 
Дополнительные настройки  
 

 
Максимальное количество соеди-
нений 
 

Поле, в котором указывается максимальное количество одновременно рабо-
тающих соединений для сообщений (соединения могут устанавливаться 
объектовыми панелями, работающими по каналу  GPRS, или другими пуль-

http://www.oko-ek.ru/
http://www.oko-ek.ru/
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тами, на базе ПО «ИС-OKO»). Значение по умолчанию 100 – соединений. 
При появлении 101-ого соединения, самое раннее из соединений будет за-
крыто, соответственно, трансляция сообщений с данного объекта/пульта 
прекратится до следующей удачной попытки установить соединение.  
 

Локальный IP вх. соединения Поле, в котором указывается ip-адрес  того сетевого интерфейса, по которо-
му ПО «ИС-OKO» будет принимать входящие соединения.  

Например, если компьютер имеет три ip-адреса:  
- ip-адрес в локальной сети,  
- ip-адрес во внешней сети (Интернет, VPN),  
- ip-адрес для выхода в Интернет с GSM модема по GPRS или 3G, 
то в поле Локальный IP адрес указывается: 
-  ip-адрес в локальной сети, если предполагается получать сообщения от 
ПЦН, установленного на компьютере, находящемся в той же локальной се-
ти; 
- ip-адрес во внешней сети (Интернет, VPN) или  ip-адрес для выхода в Ин-
тернет с GSM модема по GPRS или 3G, если предполагается получать со-
общения от любого ПЦН, установленного на компьютере вне локальной се-
ти с доступом в Интернет.  

В стандартном случае (на компьютере одна сетевая карта, один сете-
вой адрес и установлена ОС Windows XP)  данное поле оставляется пустым. 

Если версия ПО СПИР ОКО ниже 7.90, при этом на компьютере 
установлена ОС Windows 7 – необходимо обязательно заполнить поле 
локальный адрес, т.е. прописать ip-адрес данного компьютера (пульта-
отправителя).  

 
ВНИМАНИЕ! 

Для VPN, GPRS и 3G соединений требуется статический ip-адрес, если 
данный пульт будет принимать сообщения по каналу TCP. 
 

Виртуальный IP адрес Задается при необходимости установить передачу сообщений между пуль-
тами при отсутствии белого (статического) ip адреса на принимающей сто-
роне. 
 

Время для перезапуска Время для перезапуска принимающего сокета при отсутствии входящих со-
общений.  При перезапуске сокета формируется сообщений «Отказ канала 
TCP». Т.е. время перезапуска – это время контроля канала на наличие вхо-
дящих соединений, если нет ни одного входящего соединения – значит, есть 
проблемы с Интернетом на данном ПК, принимающий сокет перезапускает-
ся.  
 

Время между попытками Время между попытками установить соединение. 
 

Время между посылками Время между посылками тестовых пакетов для удержания соединения. 
 

Время отсутствия входящих 
 

Время отсутствия входящих сообщений во входящем соединении от объек-
та, значение по умолчанию - 60  секунд; 
если за 60 секунд с объекта не придет сообщение или пакет «Проверка свя-
зи» (все объекты, работающие по каналу gprs или Ethernet, автоматически 
формируют его каждые 55 секунд), сформируется сообщение «Разорвано 
TCP-IP соединение с объектом №….».    
 

 
 

Для записи внесенных изменений нажать клавишу  и закрыть окно. 

4.1.8.2. Настройка клиентов канала 

Под термином «Клиент канала» понимается ПЦН, которому ПЦН осуществляет трансляцию сообщений по кана-
лу ТСР.  Количество клиентов канала не ограничено. 
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Кнопка «Клиенты канала» обеспечивает вызов окна настройки и контроля параметров клиентов канала TCP, с 
которыми сервер ПЦН поддерживает обмен данными. 

                                       
Окно «Клиенты канала ТСР», содержит две вкладки «Данные» и «Таблица». 
Вкладка «Таблица» содержит общий список клиентов. 
Вкладка «Данные» содержит подробные данные с параметрами каждого клиента.  

Для добавления нового клиента необходимо зайти на вкладку   «Данные» и нажать кнопку . 
Заполнить поля. 

Элементы окна «Каналы клиента ТСР» 
Номер ПЦН клиента порядковый номер (идентификатор) клиента. Поле заполняется в соответствии с 

номером ПЦН, указанным в окне «Настройки Сервера ПЦН» на пульте-
получателе. Данный номер выбирается администратором и должен быть уника-
лен для каждого клиента. 

 
IP адрес поле для записи IP адреса компьютера, на котором установлено программное 

обеспечение пульта-получателя.  
ВНИМАНИЕ! 
Данный ip-адрес желательно должен быть статическим. 
 
Возможна отправка сообщений на ПК с динамическим IP-адресом, подробные 
настройки ПО для данного случая см. в документе «Инструкция по созданию 
дублирующих пультов» (www.oko-ek.ru , раздел Техподдержка). 
 

На связи/Нет связи Сигнализирует о работоспособности канала связи с данным клиентом. 
 

Отключен Позволяет сделать доступным или недоступным (отключить\включить) сервис 
для использования. 
 

 Автоконтроль Метка  для включения опроса клиента канала TCP с заданным интервалом в па-
раметре «Интервал контроля». 
 

Интервал контроля (мин) Период отправки команды «Опрос состояния» клиенту канала. 
 

http://www.oko-ek.ru/
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Элементы окна «Каналы клиента ТСР» 
Уведомление при отказе 
 

Позволяет настроить sms-рассылку администраторам пульта при потери связи с 
данным клиентом канала. SMS формируется при отсутствии ответа от клиента за 
интервал контроля. 
Для настройки сервиса  необходимо: 
- включить галку «Отсылка sms при отказе»,  
- нажать на кнопку «Номера тел.», 
- в открывшемся окне добавить номер телефона пользователя. 
ВНИМАНИЕ! При отправке sms через gsm-модем номер телефона следует ука-
зывать в формате «+7909…», а также необходимо поставить галку «через GSM-
модем». При отправке sms через email номер телефона следует указывать в фор-
мате «7909…». 
 

Автоотсылка файла добавле-
ния 

Осуществляется автоматическая отсылка файла обновления (добавления) базы 
данных данному клиенту в 1час 00 минут. 
 

Трансляция сообщений Настройки параметров выборки сообщений по объектам для трансляции.  
 

АК откл., не найден или ошиб-
ка 

Передача уведомления о попытке отправить сообщения для отключенного, не 
найденного или некорректно настроенного объекта. 
 

Действия по пожарной тревоге Передача информации о действиях оператора при получении пож. тревоги. 
 

Время транс. (мин) Интервал времени после восстановления работоспособности канала, в течении 
которого сообщения считаются не просроченными и должны быть переданы.  
 

Все сообщения Трансляция всех сообщений. 
 

Тревожные Трансляция всех тревожных сообщений охранной сигнализации. 
 

Пожарные Трансляция всех пожарных тревожных сообщений  пожарной сигнализации. 
 

Технические Трансляция всех технических сигналов. 

Контрольный 
 

Трансляция контрольных. 

Тревога ВК Трансляция тревог вызывной кнопки. 
 

Взят/Снят Трансляцию всех сигналов управления режимом охраны. 
 

Выборка по объектам Включает трансляцию сообщений с объектов, в карточках которых прописан ка-
нал и номер клиента для трансляции (см.п. 7.4.2). Для отправки сообщений необ-
ходимо выбрать категорию сообщений (все, тревожные, пожарные и т.д.). 
 

Выборка по ГБР Включает трансляцию всех выбранных выше сообщений с учетом выборки объ-
ектов по группе быстрого реагирования (ГБР). 
 

Команды-Выполнить Позволяет выбрать и выполнить процедуру опроса состояния для проверки рабо-
тоспособности клиента канала, копирования и обновления БД и передачи его че-
рез сервис другому клиенту. 
 

События Протокол  отказов канала связи и их причин с данным клиентом. 
 

Состояние Состояние канала. 
 

Сообщения вход./исход. Входящие/исходящие сообщения по данному клиенту TCP. 
 

Описание Описания канала, заполняется  в свободной форме.  
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4.1.9. Режим «Терминал сервер» 

Как правило, для комфортной работы удаленных АРМов достаточна скорость обмена по сети Ethernet 100 
Мбит\сек. Но при большой базе данных этой скорости может быть не достаточно. Если скорость обмена еще ниже, 
например 10 Мбит\сек., то скорость работы операторов с базой данных будет неудовлетворительной. Решение этой 
проблемы может быть двумя путями: 

Увеличение скорости работы сети  - замена сети на гигабитную (Ethernet 1000 Mbit). На данный момент стои-
мость сетевого оборудования для гигабитных сетей сравнительно невысока – этот вариант с финансовой точки зрения 
может оказаться самым приемлемым. 

В если по каким-либо причинам невозможно использование гигабитной сети, то возможна работа в так называе-
мом терминальном режиме. В этом случае работа с программой ОКО осуществляется на сервере – на компьютер 
пользователя передается лишь картинка. Образно говоря, пользователь удаленно работает с сервером – на его мони-
тор передается картинка с монитора сервера. Данный метод имеет ряд ограничений. Во-первых, на сервере для каждо-
го пользователя будет запускаться отдельная копия программы ОКО – Вы должны обеспечить требуемое количество 
оперативной памяти на сервере для этого (примерно по 100 Мегабайт ОЗУ на каждого пользователя). Во-вторых, сер-
вер ПЦН должен работать под управлением операционной системы Windows Server (на клиентском компьютере мо-
жет стоять WindowsXP/7). На сервере должен быть установлен и запущен Сервер Терминалов Windows. С клиентской 
стороны достаточно использовать средство «Удаленное управление рабочим столом», которое входит в состав 
Windows.  

Для запуска режима «Терминал сервер» необходимо в программе ОКО на сервере в окне  «Конфигура-
ция\Настройки сервера ПЦН» установить  галочку у опции «Терминал сервер». 

4.2. Работа с базой данных радиомодемов  КЦП 
4.2.1. Карточка КЦП. 

Карточка КЦП создается автоматически при первом запуске ПО «ОКО» с настроенным и включенным радиока-
налом. 

Доступ к карточке КЦП обеспечивается из меню «Картотека» 
Карточка КЦП отображает информацию о радиомодеме сервера ПЦН.  

 
 
Вкладка «Общее» содержит справочную информацию, необходимую для работы оператора ПЦН и сервисной 

службы. 
После создания карточки и запуска сервера ПЦН необходимо установить пороги уровня фона и проверить  рабо-

тоспособность КЦП. 
Если используется одноканальный КЦП, порог уровня фона задается в карточке КЦП на вкладке «Дополнитель-

но» (вкладка «Настройки»). 
Для установки порогов уровня фона для радиомодема КР-100-3 необходимо: 

1) Открыть карточку КЦП №1; 
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2) Открыть вкладку «Настройки», перейти на вкладку «Каналы»; 

 
3) Нажать на вкладке «Каналы»  появившуюся кнопку «Дополнительно». Откроется окно «Частотные каналы 

модема». Количество каналов в данной вкладке будет соответствовать количеству каналов заведенных в окне «Радио-
каналы» (см.раздел 4.1.5.4); 

 
4) Установить пороги уровня фона для каждого канала в столбце «Порог фона».  
 

ВНИМАНИЕ! 
 Сервер ПЦН будет формировать сигнал тревоги, если уровень фона превысит значение, указанное для 

данного канала. 
 

5) Для записи внесенных изменений нажать клавишу  и закрыть окно. 
 
Для проверки работоспособности КЦП на базе одноканального радиомодема следует нажать на карточке КЦП  

кнопку «Опрос состояния» и проверить   в окне «Сообщения» поступление сообщений «Контрольный» и уровень фо-
на «Ф: 1к-…, 2к…3к…». 

 
Для проверки работоспособности КЦП на базе радиомодема КР-100-3 необходимо: 

1) Открыть карточку КЦП; 
2) Нажать кнопку «Сообщения» – откроется окно «Сообщения» данного модема (рисунок); 
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3) Установить в окне «Сообщения» флаг «Автообновление»; 
4) Открыть вкладку «Каналы» на карточке КЦП (вкладка «Настройки»); 
5) Задать в окне «Канал ПЦН №» номер радиоканала для опроса», нажать кнопку «Команды», выбрать пункт 

«Опрос состояния»; 
6) Проверить в окне «Сообщения» поступление сообщений «Контрольный» и уровень фона «Ф: 1к-…, 

2к…3к…». 
Сообщение «Ф: 1к-…, 2к…3к…» содержит информацию о текущем уровне фона каналов связи.  
В сообщении «Контрольный», «Контрольный системный» в случае полной работоспособности объекта, отобра-

жается только состояние охраны («Взят», «Снят»). Информация о состоянии питания, состоянии АКБ и пр. отобража-
ется только в случае наличия неисправностей. 

 

4.2.2. Вкладка «Состояние» 

Вкладка «Состояние» отражает текущее состояние радиомодема. 

 
Индикатор «Последнее сообщение» отражает текст последнего сообщения от объекта и время его поступления. 
Индикаторы «Сеть» и «АКБ» отражают состояние сети и аккумулятора на объекте, а так же время поступления 

соответствующих сообщений. 
Кнопка «Статистика»  открывает окно  «Статистика ретранслятора №...» (см. опцию «Отчеты>Статистика рабо-

ты системы за период»). 
Кнопка «Превышение ур. фона» открывает окно  «Протокол высокого уровня фона для №....». 
Кнопка «Почасовой ур. фона» открывает окно  «Статистика почасового уровня фона для №....». 
Окно «Номера ретранслированных объектов» содержит список АК, которые «поддерживаются» данным 

ретранслятором. 

4.3. Формирование базы данных ретрансляторов 
4.3.1. Создание карточки ретранслятора. 

Для работы с базой ретрансляторов необходимо открыть окно «Настройки Сервера ПЦН» и установить флаг 
«Анализ ретрансляторов», а также снять «Запрет на выдачу команд в эфир» в случае необходимости контроля связи с 
ретрансляторами. 

Для создания карточки ретранслятора необходимо зайти в меню «Картотека» и выбрать пункт «Ретрансляторы». 
При создании карточки первого ретранслятора появится окно «Добавить карточку на ретранслятор?». 
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Для создания  последующих карточек необходимо открыть любую созданную карточку ретранслятора. 

Для добавления нового ретранслятора необходимо нажать кнопку . 
Появится карточка ретранслятора. В этой карточке необходимо установить номер ретранслятора (сетевой адрес).  
Просмотреть и изменить сетевой номер радиомодема можно с помощью программы Consol (см. Руководство по 

эксплуатации ОКО-3-Р-КР-100 и ОКО-3-ППУ-КР-100). 
 

ВНИМАНИЕ! 
Необходимо помнить, что в карточках используется десятичная система счисления. 
При настройке сетевых адресов  радиомодемов типа КР-100 используется десятичная система счисления. 
При настройке сетевых адресов  радиомодемов типа РМ-10(101) используется двоично-десятичная система счис-

ления, которая для отображения в карточке требует перевода в десятичную систему. 
Значение адреса радиомодема присваивается по законам построения адреса протокола Tinet, т. е. выбирается 

число в двоично- десятичной системе исчисления в диапазоне значений 000.000 – 255.255.  
Для перевода двоично- десятичного числа ААА.ВВВ в десятичный формат необходимо использовать формулу: 
D = AAA*256 + BBB, где D – десятичное число. 
Например: 031.178 = 811410 (ААА=31 (целое число полученное делением D на 256), BBB=178 (остаток который 

нужно прибавить к ААА, чтобы получить D), D=8114) 

Для записи внесенных изменений нажать клавишу  и закрыть окно. 
Для удаления карточки ретранслятора необходимо открыть удаляемую карточку на вкладке «Общее», зайти в 

меню «Редактор» и выбрать пункт «Удалить». 

4.3.2. Карточка ретранслятора. 

Карточка ретранслятора отображает информацию о ретрансляторе.  
Вкладка «Общее» содержит разнообразную справочную информацию, необходимую для работы оператора ПЦН 

и сервисной службы. 

 

После создания карточки (см. раздел 4.3.1) необходимо описать рабочие каналы ретранслятора и установить по-
роги уровня фона, а также проверить  работоспособность ретранслятора. 

 
Для описания канала одноканального ретранслятора (например,  для радиомодемов РМ-101, КР-100-1) и уста-

новки порогов уровня фона необходимо: 
1) Открыть карточку радиомодема; 
2) Нажать кнопку «Каналы»; 
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3) В окне «Каналы» установить значение параметра «Частота №…». Это номер радиоканала сервера ПЦН, по 
которому будет осуществляться передача команд от ПЦН к ретранслятору. 

4) Нажать на карточке ретранслятора нажать кнопку «Доп.параметры»  и установить значение в окошке «по-
роговый уровень фона» ; 

5) Для записи внесенных изменений нажать клавишу  и закрыть окно. 
 
Для описания каналов многоканального ретранслятора (например,  для радиомодема КР-100-3) и установки по-

рогов уровня фона необходимо: 
1) Открыть карточку ретранслятора; 
2) Открыть вкладку «Настройки», открыть вкладку «Каналы»; 
3) Поставить галочку «Многочастотный»; 
4) Нажать появившуюся  кнопку «Дополнительно». Откроется окно «Частотные каналы модема»; 
5) Если в окне описано только 2 канала, а каналов на самом деле 3, то необходимо добавить третий, нажав 

кнопку ; 
6) Установить пороги уровня фона для каждого канала в окне «Частотные каналы модема»; 
 

ВНИМАНИЕ! 
Необходимо установить пороговый уровень фона, характерный для конкретного радиоканала данного радио-
модема, например 10. Это значит, что сервер ПЦН будет формировать сигнал тревоги о повышении уровня фо-
на, если уровень фона превысит заданный. 

 
7) В окне «Каналы» установить значение параметра «Радиочастота №…». Это номер радиоканала сервера 

ПЦН, по которому будет осуществляться передача команд от ПЦН к ретранслятору. 
8) Завести при необходимости карточки каналов TCP и GSM.  

В карточке канала GSM (SMS) необходимо указать номер телефона SIM-карты, установленной в GSM модеме 
ретранслятора и пароль (пароль должен совпадать с параметром «Пароль ПЦН», заложенным в конфигурации 
ретранслятора при программировании с помощью программы Console).  

В  карточке канала TCP (GPRS) пароль (пароль должен совпадать с параметром «Пароль ПЦН», заложенным в 
конфигурации ретранслятора при программировании с помощью программы Console).  

 

 

9) Для записи внесенных изменений нажать клавишу  и закрыть окно. 
 
Для проверки работоспособности ретранслятора необходимо: 

1) Открыть карточку ретранслятора; 
2) Нажать кнопку «Сообщения» – откроется окно «Сообщения» данного модема; 
3) Установить в окне «Сообщения» флаг «Автообновление»; 
4) Открыть вкладку «Настройки», вкладку «Каналы»;  
5) Задать требуемое значение параметра «Радиочастота №…»  нажать на кнопку  «Команды» выбрать пункт 

«Опрос состояния»; 
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ВНИМАНИЕ! 
Если в окне «Настройки сервера ПЦН» стоит пункт «Запрет на выдачу команд в эфир», поле «Команды» недоступно! 

 
6) Для проверки связи по каналу TCP нажать кнопку «Команды» выбрать пункт «Опрос состояния»; 
7) Проверить в окне «Сообщения» поступление сообщений «Контрольный» и уровень фона «Ф: 1к-…, 

2к…3к…».  
Сообщение «Ф:  1к-…, 2к…3к…» содержит информацию о текущих значениях уровней фона. 
 В сообщении «Контрольный», «Контрольный системный» в случае полной работоспособности объекта, отобра-

жается только состояние охраны («Взят», «Снят»). Информация о состоянии питания, состоянии АКБ и пр. отобража-
ется только в случае наличия неисправностей. 

8) Параметры доставки и отправки команд по каналу TCP и GSM можно посмотреть в окне «Каналы» карточ-
ки АК, нажав на кнопку «Просмотр команд» сразу после отправки команды по соответствующему каналу, либо в окне 
«Сообщения исходящие» карточки канала «TCP» или карточки канала «GSM».  

 
ВНИМАНИЕ! 

Ответ на команду запроса баланса для SIM0 (SIM1) ретранслятора приходит в окно «Протокол работы» карточки ка-
нала TCP. 

4.3.3. Вкладка «Состояние» 

Вкладка «Состояние» отражает текущее состояние ретранслятора. 

 

 
Индикатор «Последнее сообщение» отражает текст последнего сообщения от объекта и время его поступления. 
Индикаторы «Сеть» и «АКБ» отражают состояние сети и аккумулятора на объекте, а так же время поступления 

соответствующих сообщений. 
Кнопка «Статистика»  открывает окно  «Статистика ретранслятора №...» (см. опцию «Отчеты\Статистика рабо-

ты системы за период»). 
Кнопка «Превышение фона» открывает окно  «Протокол высокого уровня фона для №....». 
Кнопка «Почасовой фон» открывает окно  «Статистика почасового уровня фона для №....». 
Окно «Номера ретранслированных объектов» содержит список АК, которые поддерживаются данным 

ретранслятором. Этот список сервер ПЦН создает автоматически. 
Кнопка «Протокол» открывает окно  «Протокол событий» для данного ретранслятора. 
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5. КОНФИГУРАЦИЯ АРМ-ОПЕРАТОРА. 
Работа в конфигурации АРМ-Оператора может осуществляется  совместно с режимом Сервер-ПЦН. При этом 

путь к базе данных указывается в виде пути к папке ОКО на этом же компьютере-сервере ПЦН. 
 

 
 
Если АРМ-Оператора устанавливается на отдельном компьютере, находящемся в одной локальной сети с Серве-

ром ПЦН, то необходимо указать путь к папке ОКО на компьютере-сервере ПЦН в формате: 
\\сетевое имя компьютера Сервера-ПЦН\папка с программой  
Для папки ОКО на сервере должен быть включен Общий доступ и включены все разрешения на изменение, чте-

ние, запись. 
 
При  нажатии на кнопку  «Настройки АРМ-оператора»  в окне «Конфигурация» появляется окно конфигурации 

АРМ  оператора. 
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Запрет на индикацию трафика загрузки эфира  Запрещает отображение на экране соответствующего 
индикатора. 
 

 Тревож. звук через внешние колонки  Разрешает работу с внешними колонками. 
 

 Тревож. звук через внутренний динамик  Разрешает работу с внутренним динамиком. 
 

Звуковое сопровождение контролируемых постановок   Разрешает звуковое сопровождение извещений Поста-
новка\Снятие для всех объектов, у которых значение 
параметра «Интервал контроля постановки на охрану» 
не равен 0 (см. раздел 5.6.6).  
 

Звуковое сопровождение контролируемых снятий   Разрешает звуковое сопровождение сообщений «Сня-
тие» для всех объектов, у которых значение параметра 
«Интервал контроля постановки на охрану» не равен 0. 

Переименование кнопки ВЫЗОВ в ПОЖАР Переименование кнопки на тревожном экране. 

Запрет вопроса оператору об отключении радиоканала Запрещает оператору отключить радиоканал при его 
отказе. 
 

Разрешить удаленную постановку/снятие оператору Дает оператору право на удаленную постановку 
/снятие. 
 

Демонстрация  Включает демонстрационный режим АРМ-оператора. 
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6. КОНФИГУРАЦИЯ АРМ-СЕРВИС 
 

Конфигурация АРМ-Сервис повторяет конфигурацию АРМ-оператора. Отличие АРМ-Сервис заключается в том, 
что  тревожные сообщения не выходят  на экран в виде сообщения «Монитор ПЦН». 

Устанавливать АРМ-Сервис имеет смысл только на отдельном компьютере, который подключен по локальной 
сети к Серверу-ПЦН, поскольку данная конфигурации АРМа может работать только с базой данных Сервера-ПЦН и 
не может быть совмещена с конфигурацией Сервера-ПЦН. 

 В режиме АРМ-Сервис при задании пути к серверу ПЦН (пути к базе данных объектов и сообщений) указать 
путь к папке ОКО на компьютере-сервере ПЦН в формате: 

\\сетевое имя компьютера Сервера-ПЦН\папка с программой  
Для папки ОКО на сервере должен быть включен Общий доступ и включены все разрешения на изменение, чте-

ние, запись. 
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7. НАСТРОЙКА РЕЖИМОВ РАБОТЫ  ЦЕНТРАЛЬНОГО ПЦН  И 
ДУБЛИРУЮЩИХ ПЦН В ЕДИНОЙ СЕТИ 

 

7.1. Общие сведения 
В рамках одной сети передачи извещений ОКО может быть установлено помимо центрального ПЦН неограни-

ченное количество дублирующих ПЦН, соединенных между собой по различным каналам связи (по сети Интернет, 
GSM, телефонной сети). 

Установка в рамках сети ОКО, помимо центрального ПЦН,  дополнительных пультов ПЦН может использовать-
ся для решения нескольких задач. 

Задача 1. Расширение зоны покрытия радиосети и увеличение надежности работы путем дублирования радиока-
нала другими каналами передачи данных. При этом на территории развертывания сети ОКО устанавливается несколь-
ко дублирующих ПЦН (ДПЦН), которые обеспечивают прием извещений по радиоканалу и трансляцию их на цен-
тральный ПЦН (ЦПЦН) по сети Интернет или  GSM. 

Задача 2. Обслуживание локальных клиентов сети ОКО (ПЦН пожарных частей, ПЦН управления по делам ГО и 
ЧС, ПЦН ЧОП). При этом на территории развертывания сети ОКО устанавливается несколько  дублирующих ПЦН 
(ДПЦН), на которые с центрального ПЦН обеспечивается целевая ретрансляция извещений ОПС, отфильтрованная по 
различным критериям.  

Центральный пульт ПЦН может одновременно решать обе задачи. 

7.2. Предварительные настройки 
На дублирующем пульте должны быть отключены функции связанные с выходом в эфир. Для  
необходимо поставить галку «Запрет на выдачу команд в эфир» в «Настройках Сервера ПЦН» (в режиме «Кон-

фигурации»), а также убрать галку «Анализ ретрансляторов». 
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7.3. Настройка режима трансляции через TCP-IP 
ДПЦН должен обеспечить трансляцию полученных сигналов на ЦПЦН. ДПЦН и ЦПЦН должны быть подклю-

чены к Интернету.  
Перед настройкой режима ретрансляции через TCP-IP необходимо выполнить настройку каналов TCP-IP соглас-

но пункту руководства 4.1.8 “Настройка канала «TCP-IP»”. 
На Сервере, с которого необходимо осуществлять трансляцию сообщений , в окне «Каналы сервера ПЦН» долж-

на стоять галочка «Трансляция на удаленные ПЦН». 
 

7.3.1. Настройка ДПЦН и ЦПЦН для приема сообщений и файлов 

Заходим в разделы меню «Настройки»\«Конфигурация АРМ»\«Каналы сервера ПЦН»\«Настройка канала TCP-
IP» (должна стоять галочка в разделе TCP-IP протокол (интернет)). 

Для приема сообщений и файлов необходимо поставить галочки в соответствующих полях «Прием файлов» 
и\или «Прием сообщений».  

7.3.2. Настройка ДПЦН и ЦПЦН для отправки сообщений и файлов 

На пульте, с которого будут транслироваться сообщения,  необходимо в «Настройках канала» TCP создать кли-
ента канала, т.е. прописать ip-адрес компьютера, на который будут транслироваться сообщения. При нажатии на 
кнопку «Клиенты канала» откроется новое окно «Клиенты канала TCP». Для  каждого клиента (т.е. для того пульта, 
который будет принимать файлы и сообщения) здесь необходимо указать IP адрес.  

Подробное описание настройки клиентов канала находится в разделе  4.1.8.2 “Настройка клиентов канала”, а 
также в документе «Инструкция по созданию дублирующих пультов» (www.oko-ek.ru раздел Техподдержка).  

Существует возможность отправлять сообщения на пульт, имеющий динамический ip-адрес, описание настроек 
ПО для этого случаем см. в документе «Инструкция по созданию дублирующих пультов» (www.oko-ek.ru раздел Тех-
поддержка).  

7.4. Настройка режима трансляции через сеть GSM 
7.4.1. Общие сведения 

Обмен данными между пультами ПЦН по сети GSM осуществляется посредством сообщений SMS. 
Обмен данными может быть односторонним или двусторонним.  
Для реализации обмена данными на ПЦНе-отправителе и  ПЦНе-получателе должны быть настроены каналы 

GSM и базы абонентских комплектов. 
На Сервере, с которого необходимо осуществлять трансляцию сообщений, в окне «Каналы сервера ПЦН» должна 

стоять галочка «Трансляция на удаленные ПЦН». 

7.4.2. Настройка сервера ПЦН-отправителя 

Настройка  сервера ПЦН должна предусматривать выполнение следующих этапов: 
- настройка и создание клиентов каналов GSM; 
- настройка базы данных абонентских комплектов, сигналы с которых должны транслироваться.  
Настройка базы клиентов каналов GSM заключается в следующем (подробнее см. раздел 4.1.6.3): 
Необходимо создать клиента, в котором в качестве телефонного номера был бы указан телефонный номер GSM-

модема, установленного на сервере ПЦН-получателе сообщений. При создании этого клиента должны быть  также за-
даны параметры: 

«Трансляция сообщений» – признак включения трансляции сигналов данному клиенту.  
Тип сообщения  для трансляции. 
«Выборка» –  признак включения дублирования сигналов только по списку АК, т.е. тех АК в карточке которых 

проставлен режим трансляции.  
Если параметр «Выборка» не установлен, то специальной настройки базы данных абонентских комплектов не 

требуется. 
Если параметр «Выборка» установлен, то необходима настройка базы данных абонентских комплектов, сигналы 

с которых должны транслироваться. Для этого нужно осуществить настройки в карточке абонента на вкладке «На-
стройки» (см.9.2). 

http://www.oko-ek.ru/
http://www.oko-ek.ru/
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В карточке АК открыть вкладку «Настройки» поставить галочку «Трансляция», в таблице «Клиенты канала» (вы-
зывается кнопкой «Канал/клиент») необходимо указать номер канала, по которому транслировать сообщения данного 
АК, и номер клиент (параметр «ПЦН №» в «Настройках сервера «ПЦН» получателя), которому транслировать сооб-
щения данного АК. 

 
 
ПРИМЕЧАНИЕ: На пульте-получателе должен быть настроен и открыт «Канал GSM», сформирована баз данных 

объектов.   

7.5. Обновление базы данных дулбя ПЦН 
АРМ дубля ПЦН настраивается аналогично основному пульту.  
АРМ дубля ПЦН имеет свой собственный сервер ПЦН, на котором создается своя база сообщений. 
Для того чтобы обеспечить одинаковую базу данных объектов на дублирующем и основном пульте, необходимо 

организовать ее регулярное обновление параллельно с обновлением БД основного ПЦН. 
Обновление БД может быть организовано с сервера ПЦН основного ПЦН или с сервера БД (если он есть). 
В программном обеспечении системы передачи извещений по радиоканалу «ОКО» (ПО СПИР «ОКО») обновле-

ние базы данных (БД) можно осуществить несколькими способами. Выбор способа обновления зависит от конкретной 
реализации системы. Примеры реализации систем: 

Пример 1: В системе есть основной пульт и дублирующий пульт, каждый пульт принимает сообщения по радио-
каналу. Пульты не связаны между собой локальной сетью. 

Пример 2: В системе есть основной пульт и дублирующий пульт. Дублирующий пульт принимает сообщения от 
основного только по каналу TCP-IP. 

Пример 3: В системе есть основной пульт и дублирующий пульт, каждый пульт принимает сообщения по радио-
каналу. Пульты связаны между собой локальной сетью.  

Учитывается, что, в рамках отработанной технологии, только на одном пульте (назовем его основным или Сер-
вером БД) заводятся новые карточки объектов, на втором пульте (дублирующем) база данных объектов не редактиру-
ется, а только обновляется. 

Все инструменты работы с базой данных находятся в окне «Утилиты БД» (Главное меню/Админ./Утилиты БД). 
Подробное описание всех утилит смотрите в разделе 10.4.3.1. Выбор утилиты осуществляется путем установки галоч-
ки и нажатием кнопки «ОК». 

7.5.1. Полное обновление базы вручную. 

Для примеров 1-3. 
1. Запускаем утилиту «Копирование таблиц АК в файл  обновления \NEW\ NEW.EXE» или «Копирование 

таблиц АК и заявок в файл  обновления \NEW\ NEW.EXE» (если нужно копировать заявки на техобслу-
живание) и «Копирование планов АК в файл  \NEWPL\plan.exe» на основном пульте. 

2. Копируем файл new.exe и plan.exe из папки \OKO\NEW с основного пульта на съемный носитель. 
3. Копируем файл new.exe со съемного носителя в папку \OKO\NEW и plan.exe в папку С:\OKO\NEWPL на 

дублирующем пульте. 
4. Запускаем утилиту «Обновление объектов  из файлов \NEW\ NEW.EXE и \ NEWpl \ PLAN.EXE» на дуб-

лирующем пульте. 
* если папок NEW и NEWPL нет в каталоге с программой – необходимо их создать. 
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7.5.2. Частичное обновление базы вручную (добавление новых объектов и 
отредактированных старых). 

Для примеров 1-3. 
1. Запускаем утилиту «Копирование таблиц АК в файл добавления и редактирования \ADD\ADD.EXE за 

период…   », указав нужное количество дней.   
2. Копируем файл add.exe из папки \OKO\ADD основного пульта  на съемный носитель. 
3. Копируем файл add.exe со съемного носителя в папку \OKO\ADD на дублирующем пульте. 
4. Запускаем утилиту «Добавление и редактирование таблиц АК из файла \ADD\ADD.EXE» на дублирую-

щем пульте. 
 

7.5.3. Частичное обновление базы вручную (добавление только новых объектов). 

Для примеров 1-3. 
 

1. Запускаем утилиту «Копирование таблиц АК в файл  обновления \NEW\ NEW.EXE». 
2. Копируем файл new.exe из папки из папки \OKO\NEW основного пульта  на съемный носитель. 
3. Копируем файл new.exe со съемного носителя в папку \OKO\NEW на дублирующем пульте. 
4. Запускаем утилиту «Добавление таблиц АК из файла \NEW\NEW.EXE» на дублирующем пульте.  

7.5.4. Полное обновление по сети  

Для примера 3. 
 

Внимание! 
К папкам с дистрибутивом программы ОКО на каждом пульте должен быть открыт общий доступ. 

 
 

1. Указываем в «Настройки сервера ПЦН» путь к серверу обновления БД (в формате: \\сетевое имя комью-
тера\папка с программой) на пульте, база которого обновляется. 

2. Запускаем утилиту «Обновление таблиц АК с Сервера БД» на пульте, база которого обновляется.  

7.5.5. Частичное обновление базы по сети (добавление новых объектов и 
отредактированных старых) 

Для примера 3. 
 

1. Указываем в «Настройки сервера ПЦН» (Главное меню/Настройки/Настройки Сервера ПЦН) путь к сер-
веру обновления БД (в формате: \\сетевое имя комьютера\папка с программой) на пульте, база которого 
обновляется. 

2. Запускаем утилиту «Добавление таблиц АК с сервера  БД» на пульте, база которого обновляется. 
3. Если нужно обновить данные за конкретный период: запускаем утилиту «Добавление и редактирование 

таблиц АК с сервера БД за период…».   

7.5.6. Полное обновление по каналу TCP-IP 

Для примера 2. 
 

1. На основном пульте открыть карточку клиента TCP-IP канала. Убедиться, что в качестве клиента выбран 
пульт, на котором необходимо обновить базу данных. 
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2. В окне «Команды» выбрать действие «Скопировать БД в файл NEW и PLAN». 
3. Нажать кнопку «Выполнить». 
4. Далее в  окне «Команды» выбрать действие «Отсылка файла NEW и обновление» 
5. Нажать кнопку «Выполнить». 
6. Далее в  окне «Команды» выбрать действие «Отсылка планов  и обновление». 
7. Нажать кнопку «Выполнить». 

 
7.5.7. Частичное обновление по каналу TCP-IP (добавление новых объектов и 
отредактированных старых). 

Для примера 2. 
1. На основном пульте запускаем утилиту «Копирование таблиц АК в файл добавления и редактирования 

\ADD\ADD.EXE за период…  с сервера БД ».  
2. Заходим в карточку клиента канала TCP и в окне «Команды» выбираем «Отсылка файла ADD и добавле-

ние». Нажимаем «Выполнить». 
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8. НАСТРОЙКА ПАРАМЕТРОВ КОНФИГУРАЦИИ СЕРВИСА SMS 
 

8.1. Оборудование и  настройка 
Программное обеспечение позволяет осуществлять отправку SMS-сообщений о состоянии контролируемых объ-

ектов на  сотовые телефоны, на e-mail абонентов в автоматическом  или ручном режиме.  
Типы категорий сообщений для   отправки клиентам  сигналов задаются при оформлении карточки абонента сис-

темы. 
 
Для реализации  функции отправки сообщений о состоянии контролируемых объектов на  сотовые телефоны 

может использоваться либо канал GSM, либо Интернет. 
Для реализации  функции отправки сообщений о состоянии контролируемых объектов на  e-mail клиента исполь-

зуется Интернет. 
Для входа в режим настройки службы SMS  необходимо зайти в окно «Настройки Сервера ПЦН», поставить га-

лочку «Служба SMS» и нажать одноименную на кнопку. 
 

 

Окно «Конфигурация службы SMS». 

 

Опция «Через e-mail» – устанавливает: 
-  возможность отправки сообщений SMS на сотовые телефоны клиентов через почтовые серверы сотовых опе-

раторов посредством электронной почты; 
- возможность отправки сообщений на E-mail клиента, если дополнительно установлена опция «Формирование 

и отсылка отчетов на E-mail клиента сервиса». 
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«Почтовый сервер» – поле для записи сервера исходящей почты (smtp-сервера), т.е. почтового сервера ящика, с 
которого программа будет отправлять email сообщения оператору. Поля «Имя пользователя для авторизации» и 
«Пароль авторизации»  необходимо заполнить в соответствии с учетной записью электронной почты, которая будет 
использоваться для отправки email сообщений (обычно эти данные вводятся на сайте почтового сервера для доступа к 
почтовому ящику).   

Кнопка «Компании операторы» -  кнопка для вызова таблицы с адресами доменов операторов сотовой связи. В 
зависимости от выбранного оператора программа будет отправлять сообщения на email абонента, предоставленного 
оператором: номерабонента@доменоператора.ru. 

Опция «Через GSM модем» – устанавливает возможность отправки сообщений SMS на сотовые телефоны кли-
ентов через канал GSM сервера ПЦН. 

Опция «Формирование и отсылка отчетов на е-mail клиента сервиса» – устанавливает возможность отправки 
через программу сообщений с объекта на email клиента через Интернет. 

Опция «Запрет на передачу сообщений через email» – устанавливает запрет на передачу сообщений через 
email. 

Опция «Запрет на передачу SMS клиенту» – устанавливает запрет на передачу сообщений SMS на сотовые те-
лефоны клиентов как по каналу Интернет, так и по каналу GSM сервера ПЦН. 

Опция «Запрет на передачу в сообщениях названий объекта клиента» – устанавливает запрет на передачу в 
сообщениях названий объекта клиента. 

Опция «Запрет на передачу SMS клиенту при нулевом интервале непостановки раздела» – если данный за-
прет включен, отключается отправка sms о Постановке и Снятии клиентам при условии, что интервал контроля поста-
новок/снятий в карточке АК на вкладке «Настройки» равен 0. 

Опция «Общая рассылка» – устанавливает возможность передачи сообщений на группу абонентов данного сер-
виса. 

8.1.1. Настройка сервиса отправки сообщений SMS через Интернет 

8.1.1.1. Общие сведения 

Работа с сетями  сотовой связи  через Интернет из программы ОКО может происходить только в том случае, если 
правильно настроено сетевое оборудование, корректно установлены необходимые протоколы операционной системы  
и данная сотовая компания поддерживает функцию отправки сообщений SMS через электронную почту. 

Необходимо осуществить два этапа настроек:  
- настройку каналов сервера ПЦН совместно со службой SMS; 
- осуществить индивидуальную настройку каждой карточки абонента в базе данных сервера ПЦН.  
Первый этап настройки обеспечивает настройку центрального оборудования (модемов, почтовых служб Интер-

нета, локальной сети и пр.). При этом может быть разрешена одновременно работа, как с Интернетом, так и с модемом 
GSM. Окончательный выбор пути отправки оповещения конкретному клиенту осуществляется на втором этапе. 

Второй этап обеспечивает выбор индивидуальной стратегии работы с конкретным клиентом при отсылке опове-
щений о работе его объекта. 

8.1.1.2. Настройка конфигурации службы SMS для отправки сообщений через e-mail  

Предварительно необходимо узнать: 
- поддерживает ли выбранный оператор сотовой связи отправку сообщений пришедших из сети Интернет своим 

абонентам.: 
- адрес домена компании-оператора (все то, что стоит в после символа @ в электронном почтовом адресе); 
Как правило, данная  информация содержится на сайте компании-оператора. 
Следует отметить, что данная услуга является бесплатной со стороны сотового оператора, и, к сожалению, ино-

гда бывает нестабильной – доставка SMS клиенту не гарантируется. 
В окне «Конфигурация службы SMS» необходимо сделать следующие настройки: 

1) Установить способ передачи SMS-сообщений –  «Через e-mail». 
2) Указать адрес почтового сервера исходящей почты (smtp-сервер)  в поле «Почтовый сервер» (адрес поч-

тового сервера, с которого программа будет отправлять email сообщения оператору).  
3) Указать в поле «Обратный почтовый адрес» Ваш обратный почтовый адрес – он будет подставляться в по-

ле «Адрес отправителя» при отсылке SMS клиенту. 
4) Нажать галку «Дополнительные настройки» и заполнить поля «Имя пользователя» и «Пароль».  
5) Удалить флажок «Запрет на передачу сообщений через Интернет». 



ПО СПИР «ОКО». Руководство по эксплуатации  редакция  от  01.03.2021 г.
   

 

55 
 

6) Нажав на кнопку «Компании операторы» и создать карточки для операторов.  

 

Для добавления новой карточки компании необходимо  нажать   кнопку   на  вспомогательной панели управ-
ления. 

Окно «Компании операторов сотовой связи» содержит две вкладки – «Параметры компании» и «Таблица». 
На вкладке «Параметры компании» необходимо  заполнить следующие поля:   
№ - порядковый номер компании оператора; 
Имя компании – название компании; 
Отключена – метка для отключения компании; 
Почтовый адрес – адрес домена компании-оператора (для каждого региона адреса доменов свои). 

Для сохранения новой карточки компании  необходимо  нажать кнопку  . 
Вкладка «Таблица» предназначена для общего обзора и поиска компаний-операторов. 
 

 

8.1.1.3. Настройка карточки абонента в базе данных сервера ПЦН 

Настройка карточки объекта, сообщения с которого программа будет отправлять по email через оператора сото-
вой связи в виде SMS клиенту, описана в разделе  9.6. 

В карточке АК необходимо активировать кнопку «sms-email» (на  вкладке «Настройки»), создать клиента сервиса 
«SMS-email» для данного АК. В поле «телефон/адрес» ввести номер телефона в формате «7XXXXXXXXXX», выбрать 
компанию-оператора, которая обслуживает данный номер, указать вид сообщений с объекта, которые должны транс-
лироваться по SMS.  

Клиентов сервиса «SMS-email» может быть несколько, т.е. сообщения с данного АК могут транслироваться не-
скольким пользователям на разные  номера сотовых телефонов. 

8.1.2. Настройка сервиса отправки сообщений на E-mail клиента через Интернет 

8.1.2.1. Настройка конфигурации службы SMS для отправки сообщений на E-mail через 
Интернет  

Для реализации  функции рассылки сообщений на электронную почту клиента необходимо выполнить следую-
щие настройки в окне «Конфигурация службы SMS»: 

1) Установить  способ подключения «Через e-mail». 
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2) Прописать сервер исходящей почты для почтового ящика, с которого будет осуществляться отправка пи-
сем программой в разделе «Почтовый сервер».  

3) Указать в разделе «Обратный почт. адрес» обратный почтовый адрес – он будет подставляться в поле «Ад-
рес отправителя» при отсылке SMS клиенту.  

4) Поставить галочку «Дополнительные настройки». 
5) Прописать «Имя пользователя» и «Пароль» для ящика, с которого будут отправляться письма программой. 
6) Установить флажок в поле «Формирование и отсылка отчетов на е-mail клиента сервиса». 
7) Удалить флажок «Запрет на передачу сообщений через е-mail». 

8.1.2.2. Настройка карточки абонента в базе данных сервера ПЦН 

Необходимо открыть карточку нужного абонента, активировать на вкладке «Настройки» опцию «SMS\E-mail». 
Прописать почтовый ящик клиента в поле «телефон/адрес», выбрать категории сообщений для трансляции.  

8.1.3.  Настройка сервиса отправки сообщений SMS через модем GSM. 

8.1.3.1. Настройка каналов сервера ПЦН совместно со службой SMS 

Для реализации  функции работы  с каналом GSM необходимо в окне «Конфигурация службы SMS» установить 
галочку в опции «через GSM-модем». 

Для передачи извещений с помощью SMS-сообщений необходим  GSM-модем, подключенный к COM-порту 
компьютера  сервера ПЦН. Настройка каналов GSM на сервере ПЦН описана в разделе 4.1.6. 

8.1.3.2. Настройка карточки абонента в базе данных сервера ПЦН 

Настройка индивидуальной стратегии работы с конкретным клиентом при отсылке оповещений о работе его объ-
екта осуществляется в карточке  АК конкретного объекта и описана в разделе 9.6.  
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9. БАЗА ДАННЫХ ОБЪЕКТОВ МОНИТОРИНГА (АБОНЕНТСКИХ 
КОМПЛЕКТОВ). ФОРМИРОВАНИЕ И РАБОТА 

 

9.1. Инструменты работы с таблицами БД. 
На рисунке показана панель инструментов  для работы с карточками и записями БД (базы данных). 

 

Данный набор инструментов используется: 
- для создания  новых карточек, записей в БД; 
- для навигации по БД; 
- для редакции карточек и записей  БД; 
- сохранения новой информации в БД; 
- печати документов.  

 Кнопки для работы с БД 

 

переход в начало списка (табли-
цы); 

 

восстановить предыдущее значе-
ние; 

 

назад; 

 

закрыть окно; 

 

вперед; 

 

поиск карточки АК (по номеру, 
названию и адресу); 
 

 

переход в конец списка; 

 

печать текста; 
 

 

добавить; 
 

просмотр текста перед печатью. 

 

сохранить;   

 
Для открытия и поиска карточки АК нажать на кнопку «Поиск» на панели инструментов (или кнопку F8). Поиск 

осуществляется по номеру, названию или адресу АК. 
В рабочем положении, когда закрыты все окна и таблицы, доступна только кнопка «Поиск». При вызове какого-

либо окна или таблицы появляются остальные кнопки. 

9.2. Карточка объекта (АК) 
Карточка объекта отображает информацию об объекте. Она состоит из основного поля и нескольких вкладок: 

«Общее», «Состояние», «Настройки» («Оборудование»,  «Разделы»). Наличие  вкладок  «Оборудование» и «Раздел» - 
зависит от включения в  «Настройках сервера ПЦН» опции «Оборудование». 
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9.2.1. Создание карточки АК. 

Для создания карточки АК необходимо зайти в меню «Картотека/Карточка АК» или нажать клавишу «F8». 
Откроется окно поиска, нажать клавишу «OK» и открыть какую-нибудь карточку АК. 

Нажать кнопку . 
Появится карточка нового АК. В этой карточке необходимо заполнить обязательные данные: 
– на вкладке «Настройки» необходимо задать номер объекта, записанный в конфигурации прибора; 
– на вкладке «Общее» выставить статус объекта:   
«Работа» - состояние объекта контролируется, осуществляется  реагирование на тревожные сообщения и обслу-

живание объекта. 
 «Контроль» – состояние объекта контролируется, при этом реагирование на тревоги и обслуживание не осуще-

ствляется (сообщения с объекта в контроле приходят с текстом «Контроль» в примечании, тревоги не выходят в виде 
тревожного экрана). 

«Отключен» – состояние объекта не контролируется, реагирования на тревоги и  обслуживания не осуществля-
ется (сообщения с отключенного объекта приходят с текстом «Отключен» в примечании, тревоги не выходят в виде 
тревожного экрана). 

При необходимости заводятся остальные данные (вкладка «Настройки»). 

Для записи внесенных изменений нажать клавишу  и закрыть окно. 

9.2.2. Удаление карточки АК. 

Открыть нужную карточку. Для поиска нажать кнопку  на главной панели или клавишу F8, ввести номер АК 
и нажать «Enter». 

Войти в меню «Редактор», выбрать пункт «Удалить». 

9.2.3. Основное поле карточки АК. 

Содержание основного поля карточки АК зависит от настроек и опций, выставленных на вкладке «Настройки».  
Параметр «Разделов» – определяет общее количество независимых разделов объекта и их список (общее количе-

ство разделов объекта изменяется на вкладке «Настройки»). Возможное количество разделов зависит от протокола ра-
боты абонентского прибора: в протоколе  ОКО1 предусмотрен только один раздел – 0 раздел,  протоколе ОКО2 – ко-
личество разделов может достигать 255 (нумерация начинается только с 1) . 

На основном поле карточки АК могут появляться иконки, отображающие текущее состояние объекта: 
Иконки текущего состояния АК 

 
Индикатор «Снят» –  хотя бы один  раздел  объекта снят с охраны 

 
 

Индикатор – «Взят» –   все разделы  объекта взяты на охрану 
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Индикатор  нарушения интервала постановок на охрану 
 

 
Индикатор  превышения интервала контроля 
 

 
Индикатор наличия  технических проблем 
 

 
Индикатор  тревожных извещений 
 

 
Индикатор  превышения установленного периода техобслуживания 

 
«№» - в окне показывается сетевой адрес абонентского оборудования, редактируется на вкладке «Настройки»; 
«Разделов» - в окне отображается количество разделов объекта, редактируется на вкладке «Настройки»; 
В поле «ГБР» отображается группа быстрого реагирования, которая обслуживает объект, редактируется на 

вкладке «Настройки». По нажатию кнопки «Позывной ГБР» открывается окно с данными ГБР. Список групп реагиро-
вания создается  в окне таблицы «Группы быстрого реагирования» (Меню «Настройки»/«Справочники»).   

Кнопка «Баланс  SMS» (в случае наличия включенного GSM канала в карточке АК) вызывает таблицу баланса 
SMS данного объекта. 

 «Протокол» - протокол работы оборудования объекта (1- ОКО1, ОКО-2), если объект работает в протоколе 
ОКО2 – выставляется автоматически. 

 «Sms-Email» - вызывает окно настройки списка клиентов сервиса sms-email объекта,  включается на вкладке 
«Настройки»; 

«Регламент на постановку или снятие» -  вызывает окно настройки регламента на постановку, снятие, отклю-
чение зоны данного объекта; 

«Регламент на отключение шлейфов» -  вызывает окно настройки регламента отключение сигналов с любой 
зоны данного объекта; 

Кнопка «План» - вызывает меню для работы с планами объекта; 
Кнопка «История» открывает таблицу с историей событий данного объекта.  
Кнопка «Сообщения» открывает окно со списком рабочих, контрольных и отключенных оператором сообщений 

с данного АК. 
Кнопка «Вызова» открывает окно для работы со списком  причин вызовов для данного АК.  
Кнопка «Сработки» открывает окно с тревожными и сервисными сообщениями с данного объекта. 
Кнопка «Заявки» открывает окно со списком заявок по данному АК для инженера службы сервиса. 
Кнопка «Пользователи» - вызывает окно настройки и создания пользователей, изменяющих режим охраны объ-

екта. Имя пользователя привязывается к номеру кода пользователя или ключа, которым он пользуется на объекте. 
 «ТО» – таблица, в которой ведется журнал техобслуживания данного объекта (время и дата последнего техоб-

служивания определяется автоматически по последнему отключению карточки АК оператором на позывной участко-
вого инженера) . 

Акт – открывает меню для работы с различными актами по объекту. 
Кнопка «Опрос состояния» - активная только при наличии включенного в карточке канала SMS или GPRS. При 

нажатии на кнопку при наличии GPRS-соединения с объектом посылается команда опроса состояния по GPRS, если 
gprs-соединение разорвано или не включен канал GPRS  команда опроса отправляется в виде SMS. В ответ приходит 
контрольное сообщение с объектового прибора.  

9.2.3.1. Формирование базы имен пользователей. 

При нажатии на кнопку «Пользователи» открывается  окно «Карточка пользователя», содержащее две вкладки: 
«Данные» и «Таблица». 
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Для  добавления нового пользователя  необходимо зайти на вкладку   «Карточка пользователя» и нажать кнопку 

. 

Для записи внесенных изменений нажать клавишу  и закрыть окно. 
Внести номер пользователя, который должен быть равен  номеру его кода (1, 2, 3 и т.д.) или ключа ТМ(101, 

102,103 и т.д.), зафиксированному в объектовом приборе.  
При постановке/снятии объекта пользователем в графе «Примечания» таблицы «Сообщения» будет  прописы-

ваться ФИО пользователя, указанные в «Карточке пользователя». Также данные пользователя будут вставляться в sms 
сообщения, транслируемые клиентам сервиса sms-email.  

Флаг «Запрещен» предназначен для отметки запрета работы пользователя с объектом. Запрет полезен в случае 
утери ключей и пинкодов, невозможности их использования. Если пользователь с признаком «Запрещен» осуществит 
снятие/постановку объекта на пульт придет тревожное сообщение: «Нештатное снятие/постановка объекта №».   

9.2.3.2. Создание и работа с планом объекта. 

ВНИМАНИЕ! 
Кнопка «Планы» может быть неактивна в карточке АК,  если в «Настройках Сервера ПЦН» не включена опция «Пла-
ны АК» или на вкладке «Настройки» не включена опция «План».  

 
Каждый объект мониторинга на ПЦН системы ОКО может иметь план. План может быть нарисован на объект в 

целом и на каждый раздел объекта в отдельности. При поступлении  тревожного сообщения на плане отображается 
извещатель,  который сработал. Перед созданием планов, с подсветкой сработавших извещателей, обязательным усло-
вием является создание базы оборудования с привязкой к зонам и разделам (вкладки «Оборудование», «Разделы») в 
карточке АК. 

Инструмент «План» позволяет создавать: 
- общий план объекта; 
- план каждого раздела; 
- распечатку планов объекта, в т.ч. в файл формата pdf; 
- редактирование, копирование и удаление планов.   
Окно открывающиеся при нажатии на кнопку «План» на основном поле карточки АК показано на рисунке. 
 

 

Меню содержит команды: 
«Упорядочить разделы и зоны по номерам»; 
«Редактор» – команда  открывает  редактора плана (OPL, Visio, редактор формата WMF) для создания нового 

плана, редактирования старого; 
Редактор Visio – редактор для создания схем объектов. Редактор компании Microsoft, который должен быть уста-

новлен на Вашем компьютере отдельно от программы ОКО (входит в пакет Microsoft Office). 
Редактор формата WMF – графический редактор, работающий с планами объектов, созданных в других редакто-

рах  (Visio (рекомендуется), CorelDraw, Adobe Illustrator и пр.) и преобразованными в файл стандарта WMF.  
Редактор OPL  - редактор планов старого формата, который остался для совместимости с предыдущими версиями 

программы. 
«Запуск» – команда открывает окно с планом данного АК. Если открыта вкладка «Общее» карточки АК - откро-

ется общая схема, если открыта вкладка «Разделы», вкладка «Список»  - откроется схема того раздела, в строке кото-
рого установлен курсор.  
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 «Печать» –  команда на печать паспорта или схемы охраны данного АК с помощью принтера, либо в файл фор-

мата pdf.  
ВНИМАНИЕ! Для распечатки плана в pdf формате требуется установить программу «dopdfv7» , а также  устано-

вить dopdf принтер как притер по умолчанию (http://www.dopdf.com/quick-download.php).  
«Копировать» - данная команда позволяет копировать планы одного раздела и вставлять их в другой; 
«Удалить»  – команда на удаление общего плана данного АК, или раздела. 
 
Более подробно порядок работы с редактором планов изложен в документе «Графический редактор. Руководство 

по эксплуатации. ОКОА.425684.100 РЭ». 

9.2.3.3. Карта 

В  настоящее время разработка модуля карты для организаций проводится по заявке (более подробную инфор-
мацию можно получить по телефону (343) 310-88-00 доб.229, petu@oko-ek.ru) 

Опция работы с картой включается в окне  «Настройки сервера ПЦН». 

 

http://www.dopdf.com/quick-download.php
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При необходимости в окне «Настройки сервера ПЦН» можно включить функцию вывода карты с указанием ме-
стонахождения объекта при тревоге на экран.  

 
Для включения функций работы с картой на карточке АК необходимо на вкладке «Настройки» поставить 

галочку «Карта».  
Кнопка «Карта» на общем поле открывает редактор работы с картой, позволяющий установить место расположе-

ния объекта на карте. 
После нажатия кнопки «Карта» загружается окно с точкой расположения объекта на карте. 
Просмотр карты с точкой расположения объекта можно осуществить непосредственно в момент прихода тре-

вожного сообщения с объекта, нажав кнопку «Карта». 

 
 
 

 

Текущий 
масштаб 

Располо-
жение 

объекта 

Вызов 
карты с 

карточки 
АК 
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Размещение объекта на карте 

Внимание! Предварительно требуется:  

- установить модуль карты; 
- включить функции связанные с работой модуля карты в «Настройках сервера ПЦН»; 
- поставить галку «Карта» на вкладке «Настройки» карточки АК. 
 
1. Вызвать окно с картой с карточки АК, нажав кнопку «Карта».   
2. Выбрать нужный масштаб с помощью колесика мыши. Сдвиг карты осуществляется нажатием левой кнопки 

мыши на карте. 
 

3. Нажать кнопку  «Добавить объект» 
4. Выбрать нужную точку расположения объекта и кликнуть по ней левой клавишей мыши. При необходимости 

поправить местоположение точки с помощью кнопки  (удалив выставленную некорректно точку и установив 
новую). 

5. Сохранить изменения на карте, нажав кнопку . 
 
Открыть карту с точкой расположения объекта можно с помощью меню «Запуск». 
Отредактировать расположение точки на карте можно с помощью меню «Редактор». 

 
 
Цвет точки на карте определяется состоянием объекта: 

  - объект в норме; 

 - на объекте были тревожные сработки. 

 - объект имеет технические неисправности (Авария АКБ, Отключение питания, Блокировки и аварии шлей-
фов и пр.); 

 

9.2.4. Основные вкладки карточки АК 

9.2.4.1. Вкладка «Общее» 

Вкладка «Общее» содержит справочную информацию, необходимую для работы оператора ПЦН и сервисной 
службы. 

Наиболее важной опцией является опция «Статус»: 
«Работа» - состояние объекта контролируется, осуществляется  реагирование на тревожные сообщения и обслу-

живание объекта. 
 «Контроль» – состояние объекта контролируется, при этом реагирование на тревоги и обслуживание не осуще-

ствляется (сообщения с объекта в контроле приходят с текстом «Контроль» в примечании, тревоги не выходят в виде 
тревожного экрана). 

«Отключен» – состояние объекта не контролируется, реагирования на тревоги и  обслуживания не осуществля-
ется (сообщения с отключенного объекта приходят с текстом «Отключен» в примечании, тревоги не выходят в виде 
тревожного экрана). 

Вкладка «Общее» содержит: 
- кнопку сортировки и поиска АК по имени заказчика; 
- поле категории АК (офис, банк, квартира и т. д.); 
- поле имени заказчика АК; 
- номер участка, обслуживающего данный АК; 
- кнопку сортировки и поиска АК по названию; 
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- поле названия АК;  
- дату монтажа и позывной монтажной бригады, выполнившей монтаж; 
- кнопку истории смены статуса; 
- тип статуса объекта; 
- дата изменения статуса; 
- кнопку сортировки и поиска АК по адресу; 
- поле адреса АК; 
- поле район; 
- поле даты окончания оплаченного периода (заполняется из АРМ-Биллинг); 
- поле информации об ответственных лицах; 
- поле для примечаний; 
- поле «Сценарий действий оператора при тревоге», текст из данного поля появляется на мониторе ПЦН при тре-

вожном сообщении как руководство к действию. 
- поле «Сценарий вызова ГБР», в котором можно указывать особенности работы с группами быстрого реагиро-

вания, дополнительные телефоны, ответственных лиц или др. 

9.2.4.2. Основные понятия: адреса, устройства, разделы.  

Адрес 
Адрес – это номер устройства, установленного на объекте. 
В системе абонентского оборудования ОКО адреса присваиваются: 
- базовому блоку - всегда имеет адрес  0; 
- блоками клавиатуры (от 1 до 15); 
- блокам расширения (от 1 до 15).  
Присвоение адреса устройствам позволяет точно установить соответствие между разделами и зонами, принадле-

жащими данным устройствам. 
В системе «Орион» адреса имеют устройства, подключенные к пульту С-2000 (Сигнал-20 и пр.) и выбираются с 

помощью программы PProg.  
Устройства 

Устройство – это наименование оборудования, на котором находятся шлейфы (зоны), объединенные в разделы. 
Каждое устройство имеет адрес. 

Поле «Устройство» - текстовое в нем могут быть следующие записи: 
- ББ (базовый блок); 
- БКЛ (блок клавиатуры); 
- БР (блок расширения); 
- различные ПКП (приборы контрольно-приемные) сторонних производителей. 
Устройство, на котором находится шлейф, можно выбрать сразу  при заведении датчиков. 

 
 

Разделы 
Раздел – это группа зон (шлейфов), состоянием охраны которых можно управлять.   
В системе ОКО абонентское оборудование (устройства) делится на две группы: 
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1. Устройство представляет собой законченный раздел охраны. Адрес устройства совпадает с адресом раздела 
(панель ППК-100 версии 816, блоки расширения БР-100 и т.д.) или отличается на 1 (панели ППК-403, ППК-402, ППК-
410). 

2. Устройства может быть сконфигурировано для работы с несколькими разделами охраны. Одному адресу уст-
ройства могут соответствовать несколько разделов (панели ППК-501, ППК-201 версии 832). 

 
Примеры 

Пример 1 

Устройства абонентского комплекта АК-5 в составе панели ППК-501 и клавиатуры БК-400 имеют  следующие 
адреса:  

ББ (ППК-501) – 0,  
БК (БК-400) – 1.  
При этом шлейфы ББ и БК  могут быть отнесены к любому из 8-ми разделов блока.  
 

Пример 2 

Устройство абонентского комплекта АК-4 в составе панели ППК-402 (ППК-402, ППК-410) имеет адрес: 
ББ (ППК-402, 403, 410) – 0.  
При этом все шлейфы (зоны) относятся к единственному 1-му разделу базового блока с адресом 0.  
 

Пример 3  

Устройства абонентского комплекта АК-1 в составе панели ППК-101, клавиатуры БК-110, блока расширения БР-
100 могут иметь следующие адреса:  

ББ (ППК-101) – адрес 0, 
БК (БК-110 внутренний адрес 0, программирует ББ) – адрес 1,  
БР (БР-100, внутренний адрес 1, установлен с помощью перемычек) – адрес 2 .  
При этом шлейфы (зоны) ББ принадлежат 0 разделу, шлейфы  БК-0 – разделу 1, шлейфы БР-1 – разделу 2. Адре-

са блоков комплекта совпадают с номерами разделов. 
 

Пример 4  

Устройство абонентского комплекта АК-2 в составе панели ППК-210 (версии 832 с включенными битами управ-
ления разделами) будет иметь адрес 0 – поскольку все шлейфы принадлежать базовому блоку (ББ). При этом шлейфы 
ББ могут быть отнесены к любому из 8-ми разделов блока. 

 

Пример 5  

На объекте установлено устройство ООУ-100, подключенное к С-2000, к которому в свою очередь подключены 
два устройства Сигнала-20.  

ООУ-100 – это базовый блок ББ, имеющий адрес 0. 
Сигналы-20 – устройства имеют адреса в соответствии с адресами,  присвоенными им в программе Pprog. 
C-2000 – устройство имеет адрес, присвоенный в программе Pprog (127). 
 
 

9.2.4.3. Вкладка «Раздел». 

ВНИМАНИЕ! 
Данная вкладка может отсутствовать в карточке АК,  если в «Настройках Сервера ПЦН» не включена опция «Обору-
дование».  

 
Общее количество разделов объекта указывается на вкладке «Настройки» карточки АК. В протоколе ОКО2 ко-

личество разделов не ограничено, в протоколе ОКО1 может быть только один раздел – раздел 0.Количество разделов в 
карточке АК и их нумерация должны соответствовать реальной конфигурации абонентского оборудования объекта. 



ПО СПИР «ОКО». Руководство по эксплуатации  редакция  от  01.03.2021 г.
   

 

66 
 

 
Внешний вид вкладки «Разделы» зависит от количества разделов объекта, указанного на вкладке «Настройки».  

Если указанное число разделов равно 0 или 1 в поле «Разделов» вкладки «Настройки» карточки АК, то вкладка разде-
лы представляет собой список зон единственного раздела объекта, с указанием наименования оборудования подклю-
ченного к шлейфам, устройства, на котором находится шлейфы и т.д.  

Если на объекте более одного раздела охраны, то вкладка «Разделы» карточки АК имеет две вкладки -  «Список» 
и  «Все зоны», карточка «Состояние» - вкладки «Интегральное» и «Разделов».  

ОДНОРАЗДЕЛЬНЫЙ ОБЪЕКТ 
Если на объекте организован один раздел охраны, рекомендуется заполнять карточку следующим образом: 
1. Открыть карточку АК. Зайти на вкладку «Настройки».  
2. На вкладке «Дополнительно» указать количество разделов объекта – 1.  

 
3. Перейти на вкладку «Разделы».  

 
Вкладка разделы представляет собой список зон единственного раздела объекта, с указанием наименования оборудо-
вания подключенного к шлейфам, устройства, на котором находится шлейфы и т.д.  
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 4. Нажать кнопку «Добавить зону».  
- Выбрать из открывшегося списка оборудования необходимый датчик, поставив галочку; 
- В столбце «Панель» указать устройство, на котором находится шлейф (ББ – базовый блок, БКЛ – блок клавиа-

туры); 
- Указать номер раздела, к которому относится данный шлейф (зона); 
- При необходимости указать адрес устройства, на котором находится шлейф (зона) (по умолчанию адрес совпа-

дет с номером раздела);  
- Нажать кнопку «Добавить».   

 
 
Появиться строка с вновь заведенной зоной объекта 
Заполнить вручную столбец № зоны. 
При необходимости отредактировать поле адреса и устройства. 
 

 
 
Далее заполнять карточку в соответствии с конфигурацией абонентского оборудования.  
 
Вкладка «Оборудование» содержит список оборудования, занесенного во вкладку «Разделы», а также в нее можно до-
бавить прочее оборудование (тип базового блока, клавиатуры, источник питания и т.д.) с помощью кнопок «Доба-
вить», «Добавить зону» .   

 

МНОГОРАЗДЕЛЬНЫЙ ОБЪЕКТ 
Если на объекте организовано несколько разделов охраны, рекомендуется заполнять карточку следующим обра-

зом: 
1. Открыть карточку АК. Зайти на вкладку «Настройки».  
2. На вкладке «Дополнительно» указать необходимое количество разделов объекта.  
В качестве примера выберем объект с абонентским оборудованием ППК-501 и БК-400 с 6 разделами охраны, 

причем к 1-4 разделам отнесены шлейфы ББ, 5,6 – шлейфы блока клавиатуры.  
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 3. Перейти на вкладку «Разделы».  

 
Вкладка разделы содержит две подвкладки: 
- «Список» (общий список разделов объекта с указанием интервала контроля постановок/снятий раздела, устрой-

ства, в котором находится раздел, количества датчиков в разделе и др.).   
- «Все зоны» (список зон объекта с указанием наименования оборудования подключенного к данному шлейфу,  

устройства на котором находится данный шлейф и т.д.).  
  

На вкладке «Список» с помощью кнопки «Добавить раздел» можно создать общий список разделов объекта, а с 
помощью кнопки «Добавить зону» можно создать список всех зон (шлейфов). При этом автоматически все зоны, соз-
данные на вкладке «Список», попадут на вкладку «Все зоны». 
 Завести все зоны объекта можно на вкладке «Все зоны» или на вкладке «Оборудование» с помощью кнопки 

, при этом автоматически сформируется список разделов (вкладка «Список»), к которым относится данная зо-
на. 

Варианты создания БД разделов и зон многораздельного объекта: 
1. Создание общего списка разделов со вкладки «Список « (вкладка «Разделов»). 
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- вручную в каждой строке раздела можно ввести его название (например «коридор», «кабинет директора» и т.д.). На-
звание может отображаться в тревожном сообщении с зоны раздела (при включении опции «Идентификация разделов 
по названиям» в «Настройках Сервера ПЦН»). 
- вручную изменить интервал контроля постановок/снятий (по умолчанию – 7200 мин); 

Если за время интервала контроля постановок/снятий с раздела не будет ни одного сообщения о постанов-
ке/снятии, объект попадает в список превысивших интервал на постановку/снятие.  
Если интервал контроля равен – 0, то функция контроля состояния охраны раздела и  трансляция сообщений 
о постановках и снятиях данного объекта в виде sms клиентам – отключаются (при включении соответст-
вующей опции в Службе SMS).  

- вручную ввести устройство, которому принадлежат зоны данного раздела (ББ – базовый блок, БК (БКЛ) – блок кла-
виатуры, БР – блок расширения). 

 
 Если заведен  регламент на раздел, в столбце «Регламент» автоматически проставляется отметка. 
 Если заведен  план  раздела, пользователь управляющего состоянием охраны раздела и sms-рассылка сооб-
щений с раздела - рекомендуется проставить соответствующие отметки в строке нужного раздела.   

План, регламент, карточку  клиента сервиса sms-email, карточку пользователя данного раздела – можно вы-
звать, установив курсор мыши на строку нужного раздела, нажав соответствующие кнопки на основном поле карточ-
ки АК.  

2. Создание списка зон из вкладки «Список». 

Кнопка «Добавить зону» на вкладке «Разделов» позволяет добавить нужный датчик в раздел, при этом соз-
данная зона автоматически занесется на вкладку «Все зоны». На вкладке «Все зоны» прописать номера зон, устройст-
ва, адреса (см.п.3). 
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При щелчке указателем мыши на ячейке с номером раздела  открывается таблица со списком всех зон, отно-

сящихся к данному разделу. 

 
3. Создание списка зон из вкладки «Все зоны». 

 
- открыть вкладку «Все зоны»; 

- нажать кнопку  на верхней панели; 
 Выбрать из открывшегося списка оборудования необходимый датчик, поставив галочку; 
 В столбце «Панель» (ББ, БКЛ, БР) или поставив галочку «ПКП» (Сигнал-20, Гранит и т.д.) - указать устрой-

ство, на котором находится шлейф; 
 Указать номер раздела, к которому относится данный шлейф (зона); 
 При необходимости указать адрес шлейфа (зоны) (по умолчанию адрес совпадет с номером раздела);  
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 Нажать кнопку «Добавить».   
- в открывшемся списке зон в каждой строке вручную заполнить столбец № зоны, при необходимости отредактиро-
вать поле адреса и устройства; 
 
   Вкладка «Оборудование» содержит список оборудования, занесенного во вкладку «Разделы», а также в нее 
можно добавить прочее оборудование, установленное на объекте (тип базового блока, клавиатуры, источник питания 
и т.д.).   
 Подвкладка «Устройства» содержит список всех устройств с адресами, список формируется автоматически 
на основе данных введенных в поля «Устройство» и «Адрес». 

 
  

При щелчке указателем мыши на ячейке с адресом устройства открывается таблица со списком всех разде-
лов и зон, относящихся к данному устройству (адресу). Например, в случае использования в качестве объектового 
оборудования панели ППК-501 адрес всех используемых разделов будет – 0, поскольку адрес ББ всегда равен нулю. 
 

 
 

9.2.4.4.  Вкладка «Оборудование». 

ВНИМАНИЕ! 
Вкладка «Оборудование» может отсутствовать в карточке АК,  если в «Настройках Сервера ПЦН» не включена опция 
«Оборудование».  

 
Вкладка «Оборудование» предназначена для создания базы оборудования, которое установлено на объекте. Ав-

томатически во вкладке «Оборудование» прописывается все оборудование со вкладки «Разделы», при необходимости 
добавляется прочее оборудование (тип панели, блока клавиатуры, источника питания и пр.). 
 

 
Для  добавления новых данных по оборудованию необходимо зайти на вкладку   «Оборудование» и нажать кноп-

ку . 
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Откроется окно «Оборудование», содержащее перечень оборудования из справочника (см.п. 10.12.2). 

 
Необходимо зайти на нужную вкладку отметить флажком нужное оборудование,  установить нужное количество 

и нажать кнопку «Добавить». 

Для сохранения изменений в карточке «Оборудование» нажать кнопку . 
Любую запись можно удалить индивидуально. Для удаления конкретной записи необходимо установить курсор 

на удаляемую запись, открыть меню «Ред.», выбрать пункт «Удалить». 
Подвкладка «Устройства» содержит список всех устройств с адресами, список формируется автоматически на 

основе данных введенных в поля «Устройство» и «Адрес» вкладки «Разделы». 

 
  

При щелчке указателем мыши на ячейке с адресом устройства открывается таблица со списком всех разде-
лов и зон, относящихся к данному устройству (адресу). Например, в случае использования в качестве объектового 
оборудования панели ППК-501 адрес всех используемых разделов будет – 0, поскольку адрес ББ всегда равен нулю. 
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9.2.4.5. Вкладка «Состояние» 

Вкладка «Состояние» служит для оценки состояния объекта с помощью различных полей и индикаторов. Инди-
каторы отображаются на вкладе «Состояние» по мере поступления соответствующих сообщений.  

 
Вкладка «Состояние» содержит следующие индикаторы: 
«Последнее сообщение» - время последнего пришедшего с объекта контрольного сообщения; 
«Снятие» - время последнего сообщения о снятии с охраны (фон голубой – текущее состояние объекта «снят с 

охраны», фон серый – текущее состояние объекта «в охране», фон фиолетовый – объект нарушил интервал контроля 
постановки снятия); 

«Постановка» – время последнего сообщения о постановки объекта в охрану (фон желтый – текущее состояние 
объекта «в охране», фон серый – текущее состояние объекта «снят с охраны», фон фиолетовый – объект нарушил ин-
тервал контроля постановки снятия); 

«Текущий уровень сигнала» – уровень последнего полученного сигнала (фон зеленый – уровень хороший, фон 
желтый – уровень удовлетворительный, фон красный – уровень не удовлетворительный); 

«Средний уровень сигнала» – средний уровень сигналов за сутки сигнала (фон зеленый – уровень хороший, 
фон желтый – уровень удовлетворительный, фон красный – уровень не удовлетворительный); 

«Сеть вкл» - сеть 220V и дата получения сообщений об отсутствии\наличии сети 220V; 
«АКБ» - состояние аккумуляторной батареи (АКБ) и дата получения сообщений о неисправно-

сти\разрядке\восстановлении АКБ; 
«Питание ОПС» - питание ОПС и дата получения сообщений об отсутствии\восстановлении питания охранно-

пожарной сигнализации; 
«Блокировка» или «Снятие блокировки зон» и дата получения сообщений о блокировке\снятии блокировки; 
«Авария ЛС» - состояние БКЛ и дата получения сообщений об обрыве связи с блоком клавиатуры; 
Поле для записи примечаний от сервисной службы, а также возможность отправить сообщение о появлении 

примечания в «Историю» изменений объекта нажатием кнопки «Отправить в историю». 
Окно «Индикаторы ретрансляции с…» содержит информацию о ретрансляторах, через которые осуществляет-

ся  извещений на ПЦН. Группа  аналитических индикаторов состояния (расчет производится за два последних дня) 
показывает: 

- количество ретрансляторов через которые проходят сигналы с данного АК; 
- номера ретрансляторов, через которые проходят сигналы с АК. 
При нажатии на кнопку «История», вызывается окно с данными о ретрансляторах за предыдущий период време-

ни. 
При нажатии на кнопку «Протокол»  открывается окно с протоколом по данному АК. 
При нажатии на кнопку «События»  открывается окно с протоколом отказов данного АК (отключение операто-

ром, отключение сети, нарушение интервала контроля, нарушение индекса и т.п.). 
Вкладка «Состояние» карточки АК с несколькими разделами содержит две подвкладки: 

- вкладка «Интегральное», в которой отображается информация об общем состоянии объекта (последнем сообщении 
с объекта, неисправностях, ретрансляторах участвующих в передаче сообщений от данного объекта и т.д.); 
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- вкладка «Разделов», в которой с помощью индикаторов отображается текущее состояние охраны каждого раздела 
(список разделов и их состояние формируются автоматически по приходу сообщений о постановке/снятии с раздела), 
а также нарушение интервала контроля постановок. Состояние охраны разделов объекта, интервал постановок/снятий 
которых равен 0, не контролируется (нет значка открытый/закрытый замок). 

9.3. Настройка каналов связи АК с сервером ПЦН. 
9.3.1. Общие сведения 

Настройки каналов связи абонентского комплекта осуществляются на вкладке «Каналы» подвкладки «Настрой-
ки». 

 
 
Флажок «Локальный объект» устанавливается для объектов мониторинга, не имеющих каналов связи с серве-

ром ПЦН и  информация с которых не должна поступать на сервер ПЦН. Но данные объекты обслуживаются сервис-
ной службой. Например, объекты с системами  видеонаблюдения. 

Флажок «Радиочастота №....» устанавливается  при наличии  радиоканала на объекте, при этом необходимо ука-
зать номер радиоканала. Если в системе используется одна частота, то, как правило, номер радиоканала равен «1». 
Номер радиоканала задается при  настройке радиоканалов на сервере ПЦН. 

Флажок «ТФМ» устанавливается  при наличии  телефонного канала связи (по сетям ГТС) между АК и сервером 
ПЦН. 

Флажок «SMS» устанавливается  при наличии  канала связи  GSM-SMS между АК и сервером ПЦН. Галка «Не 
контролировать» позволяет отключить контроль наличия сообщений по каналу GSM-SMS за интервал поступления 
сигналов. 

Флажок «GPRS/Ethernet» устанавливается  при наличии  канала связи  GSM-GPRS или по Ethernet между АК и 
сервером ПЦН. 
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Кнопка «Протокол связи» - вызывает протокол установки и разрыва GPRS- соединения или Ethernet-соединения 
объекта.  

Кнопка «Параметры связи» – обеспечивает вызов окна настройки параметров связи по выбранному каналу свя-
зи с АК (номер телефона, пароль и т.п.). 

При нажатии на кнопку «Команды» открывается список доступных команд, которые оператор может послать на 
АК по каналу связи с АК. 

 
ВНИМАНИЕ! 

Список команд универсальный. Объектовое оборудование может не поддерживать некоторые команды в зависи-
мости от модели или версии прошивки. Возможность применения команд к конкретному оборудованию необходимо 
уточнять в руководствах по эксплуатации. 
 

При нажатии на кнопку «Просмотр команд» открывается список команд, которые были переданы с сервера ПЦН 
на АК. 

9.3.2. Настройка  канала связи с АК по сети GSM. 

9.3.2.1. Общие настройки 

При установке на вкладке «Каналы» (вкладка «Настройки») флажка «SMS» появляется кнопка  «Параметры свя-
зи». Нажать кнопку. 

 
В поле «№» необходимо задать номер телефона sim-карты, установленной в объектовой панели.  
Ввести пароль, который должен совпадать с паролем в конфигурации абонентского прибора, введенный с помо-

щью программы «Конфигуратор» («Пароль доступа к ПЦН»). 
При нажатии на кнопку «Сообщения» открывается список сообщений, переданных от АК на сервер ПЦН по дан-

ному каналу. 
Если прибор имеет две sim-карты, указать ее номер. Карточка с настройками для второй карты создается с помо-

щью кнопки . 

9.3.2.2. Проверка связи ПЦН с АК по каналу GSM-SMS 

Для проверки работы необходимо в карточке АК открыть вкладку «Каналы» (вкладка «Настройки»), нажать 
кнопку «Команды» справа от галочки «SMS», выбрать команду «Опрос состояния», либо нажать кнопку «Опрос со-
стояния» на карточке. 

Нажать кнопку «Просмотр команд». Откроется окно «Команды на АК №...». 
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Убедится в том, что отправка и доставка команды зафиксирована системой (наличие записей в столбце «Начало», 
«Конец», галочки «Отправка», «Доставка»). Нажать кнопку «Сообщения» на карточке АК. Откроется окно «Сообще-
нии для АК №.....». Включить опцию «Автообновление экрана» и убедится, что от АК пришло сообщение «Контроль-
ный» по каналу GSM. 

По SMS каналу могут быть  переданы команды управления охраной. Для корректной отработки команды следует 
учитывать: 

- правильное оформление карточки АК (количество разделов не должно быть равно 0, должен быть указан точ-
ный номер телефона АК, точный пароль); 

- в конфигурации абонентского прибора должны быть разрешены команды управления охраной, пароль доступа 
к ПЦН должен совпадать с паролем в карточке АК, должен быть правильно указан номер телефона ПЦН. 

Некоторым моделям приборов (см.инструкции по эксплуатации) могут быть переданы команды запроса баланса, 
выключения, сброса настроек и перезагрузки. 

  

9.3.3. Настройка  канала связи с АК по сети GSM/GPRS (канал TCP). 

9.3.3.1. Общие настройки 
При установке на вкладке «Каналы» (вкладка «Настройки») флажка «GPRS/Ethernet» появляется кнопка  «Пара-

метры связи». Нажать кнопку. 

 
Ввести пароль доступа к АК. Пароль должен совпадать с паролем, заведенным в параметры связи канала SMS 

данного объекта, а также с паролем, заложенным в конфигурацию АК при его настройке с помощью программы 
«Конфигуратор» («Пароль доступа к ПЦН»).  

Окно «Интервал контроля» позволяет задать время, по истечении которого будет сформировано сообщения об 
отказе GPRS канала, при условии, что gprs-соединение с этим объектом не было установлено за этот интервал контро-
ля. Если за указанный интервал времени gprs-соединение не было установлено, программа выдаст информационное 
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сообщение «Нарушен интервал контроля по GPRS» и поместит объект в таблицу «Нет связи в интервале контроля» на 
вкладку «GPRS». 

 
При нажатии на кнопку «Сообщения» открывается список сообщений, переданных от АК на сервер ПЦН по дан-

ному каналу. 

9.3.3.2. Проверка связи ПЦН с АК по каналу GSM-GPRS/Etherneta (TCP) 
Наличие связи с АК по каналу GPRS можно проверить с помощью кнопки-индикатора на общем поле карточке 

АК. 
Нажать кнопку «GPRS» на карточке АК, убедиться, что установлено GPRS-соединение с объектом. При установ-

ленном соединении индикатор кнопки горит зеленым, на верхней панели ПО «ИС-OKO» появляется надпись на зеле-
ном фоне «На связи». При отсутствии соединения с объектом индикатор кнопки – красный, на панели появляется со-
общение «Нет связи». Информацию о наличии или отсутствии GPRS-соединения с объектом можно посмотреть в окне 
«Протокол связи» (одноименная кнопка на вкладке «Каналы» карточки АК);    

- при наличии GPRS-соединения с объектом на вкладке «Каналы» нажать кнопку «Команды» на уровне галочки 
канала «GPRS/Ethernet» и выбрать пункт «Опрос состояния», либо нажать кнопку «Опрос состояния» на карточке; 

- на вкладке «Каналы» нажать кнопку «Просмотр команд» и, пользуясь кнопкой «Обновить экран» дождаться 
появления даты и времени в полях «Начало» и «Конец», а также галочек «Отправка и доставка». 

 
- на карточке АК нажать кнопку «Сообщения» и убедиться в том, что от абонентского прибора пришел ответ в 

виде сообщения «Контрольный системный» по каналу TCP. 
 
По GPRS/Ethernet каналу могут быть  переданы команды управления охраной. Для корректной отработки коман-

ды следует учитывать: 
- наличие установленного GPRS-соединения с объектом (кнопка GPRS на карточке АК горит зеленым);  
- правильное оформление карточки АК (количество разделов не должно быть равно 0, должен быть указан точ-

ный пароль); 
- в конфигурации абонентского прибора должны быть разрешены команды управления охраной. 
Некоторым моделям приборов (см.инструкции по эксплуатации) могут быть переданы команды запроса баланса, 

выключения, сброса настроек и перезагрузки. 
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9.3.4. Настройка телефонного канала связи с АК. 

При установке на вкладке «Каналы» (вкладка «Настройки») флажка «ТФМ» появляется кнопка  «Параметры свя-
зи». Нажать кнопку «Параметры связи».  

 

В поле «№» ввести номер телефона, к которому подключен АК. 
В поле «Пароль» ввести пароль доступа к АК по телефонному каналу («Пароль доступа к ПЦН» в конфигурации 

прибора). 

9.4. Настройка параметров карточки АК 
 
Включение дополнительных настроек и опций осуществляется на вкладки «Дополнительно» вкладки «Настрой-

ки» карточки АК. 
Редактирование включенных опций осуществляется на основном поле карточки АК. 

 
 
«№» - поле для редактирования номера карточки объекта; 
«Разделов» - поле для редактирования количества разделов объекта; 
«ГБР» - поле позволяет установить группу быстрого реагирования, которая обслуживает даны объект (список 

создается в меню Настройки/Справочники/Группы б.р.); 
«Протокол» - протокол работы оборудования объекта (1 - ОКО1, 2 - ОКО2), если объект работает в протоколе 

ОКО2 – настройка выставляется автоматически. 
«Резервный номер» –  это дополнительно присвоенный номер АК. Данная функция используется при срочной 

замене вышедшего из строя оборудования на объекте, если новый блок имеет фиксированный сетевой номер, который 
нет возможности изменить на имеющийся номер АК. Резервный номер АК, вводится при временной замене сервис-
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ным инженером неисправного блока на исправный с резервным номером. После восстановления основного блока ре-
комендуется резервный номер удалить. 

«Интервал контроля поступления сигналов (мин)» – выбор интервала времени для автоматического контроля 
наличия сообщений с абонентских комплектов. Если за указанный интервал времени не было сообщений, программа 
выдаст информационное сообщение «Отказ АК» и поместит объект в таблицу «Нет связи в интервале контроля» на 
вкладку «Отказ». 

 
При создании карточки устанавливается интервал по умолчанию, прописанный в настройках сервера ПЦН (меню 

«Настройки\Конфигурация\Сервер ПЦН\Интервал контроля (мин)»). Выбирать значение данного интервала следует в 
соответствии с интервалом посылки суточных (контрольных) сообщений абонентским оборудованием. 

«Интервал контроля постановок\снятий (мин)»  (или «Контроль постановок/снятий»)  – выбор интервала 
времени для автоматического контроля постановки/снятия с охраны абонентских комплектов. При нарушении данно-
го интервала объект помещается в таблицу «Список объектов с превышением интервала на постановку/снятие». 
«Контроль постановок/снятий» в виде галочки, без возможности установки временного интервала, стоит в том слу-
чае, если в «Настройках сервера ПЦН» не выбрана опция «Контроль интервала постановок снятий АК». 

 Если данный интервал равен 0, то: 
- прекращается рассылка SMS о постановке/снятии объекта  клиентам  сервиса «SMS/email», указанных в кар-

точке АК данного объекта, при условии включения соответствующего запрета в конфигурации службы SMS (при 
включении данной опции в Службе SMS); 

- функции мониторинга состояния охраны объекта в таблице «Интегральное состояние АК» отключаются. 
Если данный интервал завести со знаком «-» (например,  «- 60 минут»), производится контроль постановки в те-

чение данного интервала. Если объект не был поставлен под охрану за интервал контроля, на экран выходит инфор-
мационное сообщение «Не поставлен под охрану объект..». 

«МЧС» - признак МЧС объекта; 
«УВО» - признак УВО объекта; 
«sms-email» - включение опции работы с sms-рассылкой сообщений с данного объекта на сотовые телефоны 

клиентов; 
«Регламент на постановку или снятие» -  включение опции регламента на постановку, снятие, отключение зо-

ны данного объекта; 
«Регламент на отключение шлейфов» -  включение опции регламента отключение сигналов с любой зоны дан-

ного объекта; 
«План» - включение опции работы  с планами объекта; 
«Пользователи» - включение опции создания пользователей, изменяющих режим охраны объекта; 
«Наличие пож.датчиков» - признак наличия пожарных датчиков на объекте; 
«Переименование сообщений» - включение функции переименования сообщений с данного объекта; 
«Наличие тревожной кнопки» - признак наличия тревожной кнопки; 
«Отсутствие сети 220 В» - опция отключает контроль объектов с отсутствием сети 220 В (объекты не помеща-

ются в таблицу с нарушением питания); 
«Вывод отключение сети 220 В на тревожный экран» - опция позволяет отключить вывод на тревожный экран 

сообщения об отключении сетевого питания; 
 «Запрет оповещения об 4-х часовос отключении сети 220 В» – при наличии флажка сообщение «Отключение 

сети» не выводится на экран, а только складывается в базу данных сообщений; 
«Период тех. обслуживания» – поле, в котором задается период техобслуживания данного объекта. 
«Акт»  – включение опции работы с различными актами по объекту. 
«Коэффициент трудоемкости» – это интегральная оценка трудоемкости обслуживания всего объекта с учетом  

количества и состава оборудования. Данные берутся из вкладки «Оборудование». 
Переименование сообщений -  изменение шаблонов сообщений (в справочнике появится возможность редакти-

ровать названия тревожных сообщений) только для выбранного АК. 
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Кнопка «Протокол изменений» – вызывает окно учета всех изменений карточки АК. 

9.5. Настройка трансляции сообщений от  АК на другие ПЦН сети ОКО 
Данная функция  обеспечивает трансляцию сообщений конкретного АК на любой ПЦН сети ОКО через каналы 

сервера ПЦН.  
Для реализации этой функции на сервере ПЦН должна быть сформирована база каналов и клиентов каждого ка-

нала. Клиентами каналов сервера ПЦН являются другие пульты ПЦН системы ОКО (см.4.1.7.3, 4.1.8.2, 4.1.6.3) 
На вкладке «Настройки» карточки объекта нужно поставить галочку и заполнить поля  «Трансляция  по каналу 

№...» - номер канала сервера ПЦН и номер клиента, которому будет осуществляться трансляция сообщений с данного 
АК 

 
ВНИМАНИЕ! 

Опция  «Трансляция  ...» на вкладке «Настройки» карточки АК присутствует только при включении опции «Трансля-
ции на удаленные ПЦН» в окне «Каналы сервера ПЦН». 

9.6. Настройка сервиса трансляции сообщений клиентам данного объекта 
9.6.1. Общие сведения 

Сервис обеспечивает трансляцию клиентам объекта извещений с сервера ПЦН  (тревоги, аварии, постановки, 
снятия) на сотовый телефон клиента с помощью SMS-сообщений или сообщений на E-mail.  

Трансляция с сервера ПЦН может осуществляться через Интернет или с помощью GSM-модема, подключенного 
к Серверу ПЦН. 

 
Если SMS-сообщения должны отправляться через GSM-модем, подключенный к серверу ПЦН - установить 
флажок «через GSM-модем». 
Если SMS-сообщения должны отправляться через Интернет - установить флажок «через email». 
Возможна одновременная отправка сообщений - как через Интернет, так и через GSM-модем.  

 
Трансляция может быть организована от всего объекта в целом, с каждого раздела объекта индивидуально и для 

каждого отдельного пользователя системы охраны индивидуально. 
Если трансляция должна быть организована от всего объекта в целом, то до нажатия кнопки «SMS-E-mail» необ-

ходимо открыть  вкладку «Общие» карточки АК. 
Если трансляция должна быть организована от какого-либо раздела, то до нажатия кнопки «SMS-E-mail» необ-

ходимо открыть  вкладку «Разделы» («Список») и поставить курсор строку нужного раздела. 

9.6.2. Настройка трансляции сообщений клиентам в карточке АК объекта 

При нажатии кнопки «SMS/E-mail» в основном поле карточки АК открывается окно «Клиента сервиса SMS-E-
mail», содержащее две вкладки: «Данные» и «Таблица». На вкладке «Таблица» содержится список клиентов данного 
сервиса для данного объекта. На вкладке «Данные» – параметры настройки для конкретного клиента. 

 
ВНИМАНИЕ! 

Если в карточке АК на вкладке «Настройки» параметр «Интервал контроля постановок/снятия» равен 0, то 
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трансляция сообщений о постановке/снятии данного объекта клиентам сервиса «SMS/email» производится не будет,  
при условии включения соответствующего запрета в конфигурации службы SMS. 

 

 

Заполнить поля: 
Тел/адр  – номер телефона либо адрес электронной почты получателя (клиента); 
Пользователь № – номер  пользователя, сообщения о постановке/снятии объекта с охраны, осуществленные 

именно этим пользователем будут отправлять в SMS; 
Раздел № – номер раздела, сообщения с которого будут отсылаться на электронную почту. Если раздел «0», то 

транслируются сигналы от всех разделов; 
Поле посылаемые сообщения содержит список событий, о которых следует оповещать пользователя с помощью 

sms-сервиса: сеть, постановка, снятие, тревожные, пожарные, блокировка шлейфа, вызов ГБР, непостановка по регла-
менту. Выбрать необходимое.  

Сохранить  изменения . 
«Сообщения» - кнопка, открывает список сообщений, переданных сервером ПЦН клиенту по данному каналу. 

Для просмотра списка клиентов необходимо зайти на вкладку «Таблицы». 

Для создания нового клиента необходимо встать на вкладку «Данные» и нажать кнопку . 
Для удаления клиента необходимо установить курсор на удаляемую запись (во вкладке «Таблицы»), зайти в ме-

ню «Ред.», выбрать пункт «Удалить». 

9.7. Настройка регламентов для объекта в целом и для разделов. 
ВНИМАНИЕ! 

        В окне «Настройки сервера ПЦН»  необходимо установить галочки напротив опций: 
«Регламент АК», «Контроль интервала постановок снятий АК», «Контроль непостановки АК по регламенту с 

оповещением». 
На вкладке «Настройки» карточки АК «Интервал контроля постановок\снятий» (мин)» не должен быть равен ну-

лю! 
 

 
Для создания регламентов для конкретного объекта необходимо включить опции «Регламент на постанов-

ку/снятие» или «Регламент на отключение шлейфов» на вкладке «Настройки» карточки АК.  
Существует три вида регламента: «Регламент\Снятие», «Регламент\Постановка», «Регламент на отключение 

шлейфов». 
Для создания индивидуальных регламентов для каждого раздела необходимо: 
- открыть карточку объекта; 
- создать список разделов и зон данного объекта; 
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- включить опцию «Регламент» на вкладке «Настройки»; 
- перейти на вкладку «Общее»; 
- нажать кнопку «Регламент» на основном поле карточке АК и выбрать необходимый регламент (на постанов-

ку/на снятие); 
- в открывшемся окне заполнить необходимое расписание регламента, указать номер раздела и/или номер поль-

зователя, для которого создается регламент; 
 
ВНИМАНИЕ! Номер раздела 0 – означает общий регламент на весь объект в целом.  

    Номер пользователя 0 – означает регламент для всех пользователей. 
 

 

- нажать кнопку ; 
 
При необходимости добавить регламент на другой раздел или пользователя: 

 - нажать кнопку  на верхней панели, указать номер нужного раздела и заполнить расписание регламента; 

- нажать кнопку .  
Для просмотра общего регламента для объекта открыть вкладку «Общее», нажать кнопку «Регламент» на основ-

ном поле карточки АК, выбрать тип регламента. 
Для просмотра регламента для конкретного раздела объекта открыть вкладку «Разделы (список)», установить 

курсор на строку нужного раздела, нажать кнопку «Регламент» на основном поле карточки АК, выбрать тип регла-
мента.  

9.7.1. Регламент на снятие 

Регламент на снятие позволяет завести расписание снятия с охраны объекта, т.е. то время, в которое можно сни-
мать объект с охраны. Если объект снимается в нерегламентированное время (вне указанного интервала), проходит 
тревожное сообщение: «Снятие не в регламенте». 
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9.7.2. Регламент на постановку 

Регламент на постановку позволяет завести расписание постановки объекта под охрану (время, когда разрешена 
постановка). Если объект ставится под охрану в нерегламентированное время, проходит тревожное сообщение: «По-
становка не в регламенте». 

 

Опция «Контроль непостановки» обеспечивает контроль непостановки объекта под охрану в заданное время  и 
помещение его в «Список объектов нарушивших регламент на Постановку» (меню «Таблицы).  Если объект не был 
поставлен на охрану, в ПО «ОКО» выйдет информационное сообщение: 

 

9.7.3. Регламент на отключение зоны 

Данная опция позволяет назначить расписание на отключение конкретного сообщения с определенной зоны и 
раздела в течение всей недели. Также можно отключить по расписанию все охранные сообщения с объекта, при этом 
все сервисные сообщения будут выходить в виде тревожного экрана. Под отключением объекта по расписанию пони-
мается запись в БД данных сообщений с объекта в течение заданного интервала времени, но вывод сообщений на мо-
нитор в виде тревожного экрана осуществляться не будет. День недели задается в окне с помощью цифр – 1 – 7 (вс -  
сб). Например, если шлейф должен быть отключен ежедневно, то в данном окне должно быть семь одинаковых стро-
чек с отличающимися последними столбцами.  

Записи в таблице создаются с помощью кнопки «Отключить/подключить» (для вызова таблицы сообщений для 
отключения необходимо на вопрос «Отключить все охранные шлейфы объекта …?» отвечать «Нет»). 

 
 

 

Для исключения сообщения из списка необходимо поставить галочку «Вкл» в строке сообщения или нажать 
кнопку «Отключить/подключить».  
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9.8. Перемещение базы данных объектов и сообщений 
9.8.1. Перенос всей БД (сообщения, карточки, состояния) в папку с вновь установленной 
программой 

В перенос базы данных (БД) следует осуществлять в следующем порядке: 
1. Скопировать папку DATA из папки ОКО (по умолчанию данная папка хранится на диске С) на съемный 

носитель или в другое надежное место. 
2. Установить имеющуюся версию программного обеспечения ОКО на новый компьютер (в новую дирек-

торию).  
3. Скопировать папку DATA во вновь установленную папку ОКО.  
4. Скачать последнюю версию обновления ПО СПИР ОКО с сайта и установить ее. (Допускается пропус-

кать этот пункт). 
5. Запустить программу и в окне выбора режима работы нажать кнопку «Утилиты БД». 

 
6. В окне «Утилиты БД» выбрать опции «Upgrade DBC. Модернизация», «Контроль целостности», «Упа-

ковка и реиндексация», нажать кнопку «ОК», дождаться завершения процедур.   

 
 

7. Запустить ПО СПИР ОКО. 

9.8.2. Перенос всей папки ОКО  

1. Копируем папку ОКО из старой директории в новую (со старого компьютера на новый). 
2. Скачиваем с сайта последнюю версию обновления ПО СПИР ОКО и устанавливаем в папку, где находится 

файлы программы.  
Данная процедура проводится не только для обновления программного обеспечения, но и для перерегистрации 

драйверов программы без которой работа ПО не возможна.  
В случае отсутствия обновления, необходимо в папке ОКО в папках GuardAgent, GSM, TFM, TCP-IP запустить 

файл register.bat (папки присутствуют если установлены соответствующие каналы связи – телефонный, GSM, TCP-IP). 
3. Запустить программу и в окне выбора режима работы нажать кнопку «Утилиты БД». 
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4. В окне «Утилиты БД» выбрать опции «Upgrade DBC. Модернизация», «Контроль целостности», «Упаковка и 

реиндексация», нажать кнопку «ОК», дождаться завершения процедур.   

 
5. Запустить ПО СПИР ОКО. 
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10. ИНСТРУМЕНТЫ АДМИНИСТРИРОВАНИЯ СИСТЕМЫ И КОНТРОЛЯ 
РАБОТЫ ПЦН 

 

10.1. Панель управления  
Вид панели управления АРМ-оператора ПЦН показан на рисунке. 
 

 

Индикаторы и кнопки оперативного управления и контроля панели управления АРМ-оператора ПЦН:  
Индикаторы и кнопки основной панели АРМ-оператора 

 
Индикатор потока сообщений  
- отображает суммарную плотность потока сообщений, посту-
пающих на сервер ПЦН по радиоканалам в реальном времени. 
 

 
Индикатор оперативной информации 
- отображает разнообразную оперативную информацию, напри-
мер: последнее  значение плотности потока сообщений в сооб-
щениях в минуту, исполнение текущих команд опроса и др.  
 

 
Индикатор – Кнопка «РК» 
- отображает состояние радиоканалов сервера ПЦН, при нажатии 
на кнопку открывается окно контроля и настройки радиоканалов 
сервера ПЦН. 

 - канал работает 

 - канал в отказе  
 

 
Индикатор – Кнопка «ТФМ» 
- отображает состояние телефонных каналов сервера ПЦН, при 
нажатии на кнопку открывается окно контроля и настройки  те-
лефонных каналов сервера ПЦН. 

 - канал работает 

 - канал в отказе 
 

 
Индикатор – Кнопка «GSM» 
- отражает состояние GSM канала сервера ПЦН, при нажатии на 
кнопку открывается окно контроля и настройки   каналов GSM 
сервера ПЦН. 

 - канал работает 

 - канал в отказе 
 

 
Индикатор – Кнопка «ТСР»   
- отражает состояние канала TCP сервера ПЦН, т.е. локальной 
сети Ethernet или Интернет, при нажатии на кнопку открывается 
окно контроля и настройки   каналов ТСР сервера ПЦН. 

 - канал работает 

 - канал в отказе или клиент канала не на связи 
 



ПО СПИР «ОКО». Руководство по эксплуатации  редакция  от  01.03.2021 г.
   

 

87 
 

Индикаторы и кнопки основной панели АРМ-оператора 

 
Индикатор – Кнопка «SMS»   
- отражает состояние работы сервиса SMS сервера ПЦН, при на-
жатии на кнопку появляется окно формирования и отправки  
SMS-сообщения. 
Значок появляется, если в конфигурации сервера ПЦН включена 
опция «Служба SMS».  

 - сервис работает 

 - сервис не работает, не отправляются SMS 
 

            [F8] 

Кнопка «Поиск АК» 
- вызывает окно поиска карточки АК, вызывается клавишей F8. 
 

 
Вспомогательная панель управления.  
Появляется при открытии окон меню Таблицы, Сообщения и 
других.  
Обеспечивает выполнения функций навигации, печати, возврата 
и др. 
 

 
Вспомогательная панель управления второго 
типа.  
Появляется при открытии окон меню Картотека. Обеспечивает 
выполнения функций навигации, печати, возврата и др. 
 

 
Кнопка, по которой выводится информация по последнему из-
менения карточки объекта. 

Панель управления АРМ-Сервис содержит те же пункты главного меню и индикаторы, что и панель АРМ-
оператора, за исключением графического индикатора потока сообщений. 

10.1.1. Главное меню панели управления 

10.1.1.1. Меню  «Редактор» 

Опции меню «Редактор» позволяют работать с данными: удалять, печатать, экспортировать в Excel.  
Для доступа к некоторым командам (Удалить, Экспорт в Excel) необходимо сначала открыть нужный объект 

(список, таблицу). 

 

10.1.1.2. Меню «Картотека» 

Меню «Картотека» предназначено для работы с базой абонентов и центрального оборудования. 
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10.1.1.3. Меню «Сообщения» 

Меню «Сообщения» предназначено для работы с базой сообщений сервера ПЦН. 
Данное меню является гибким инструментом для анализа администратором базы сообщений, а также для доку-

ментирования, т.е. выборки, формирования отчетов и распечатки их на принтере. 

 

10.1.1.4. Меню «Таблицы» 

Меню «Таблицы» содержит перечень всех таблиц, которые формируются программой по входящим сообщениям. 

 

10.1.1.5. Меню «Администратор». 

Меню «Администратор» содержит опции, предназначенные для контроля состояния системы, управления базой 
данных, тестирования каналов связи сервера ПЦН. 
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10.1.1.6. Меню «Служба SMS» 

Меню «Служба SMS» содержит опции, предназначенные для контроля, настойки сервиса «SMS\E-mail», а также 
опции для  оперативной отправки   SMS-сообщений. 

 

10.1.1.7. Меню «Отчеты». 

Меню «Отчеты  содержит  опции, обеспечивающее создание разнообразных отчетов по результатам статистиче-
ской обработки базы данных, различных вариантов выборки.  

 

10.1.1.8. Меню «Настройки» 

Меню «Настройки» содержит  опции, обеспечивающее просмотр  конфигурации, настрое и каналов сервера 
ПЦН, настройку политики безопасности и формирование различных справочников. 
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10.1.1.9. Команда «Код» 

Команда «Код» запускает процедуру смены пользователя АРМа. 

10.1.1.10. Меню «Команды» 

Меню «Команды» содержит  опции, обеспечивающее текущую работу оператора ПЦН.  
Большинство команд продублированы функциональными клавишами F2...F5, F7, F8, F9, F11, F12. 
 

 

10.1.1.11. Меню «Сервис» 

Меню «Сервис» содержит  опции, обеспечивающее текущую работу инженера сервисной службы. 
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10.1.1.12. Меню «Справка» 

Меню «Справка» содержит  команды «Содержание», «Графический редактор», «О программе». 
По команде «Содержание» вызывается описание ПО «ОКО». 
По команде «Графический редактор» вызывается описание работы с графическими редакторами при создании 

планов объектов на ПЦН. 
По команде  «О программе» вызывается справка о версии программного обеспечения. 
 

 

10.1.1.13. Команда «Выход» 

Команда «Выход» запускает процедуру закрытия АРМа. 

10.2. Инструменты формирования базы данных и контроля состояния объектов  
10.2.1. Опции меню «Картотека» - «Карточка АК», «КЦП», «Ретрансляторы», «Архив АК». 

Пункт меню «Карточка АК» открывает окно «Поиск». Поиск карточки АК осуществляется с помощью окна 

«Поиск», которое также вызывается клавишей F8 или кнопкой . 

 

Поиск осуществляется по любому из трех критериев: номер объекта, название или адрес. После нажатия на кла-
вишу «ОК» открывается карточка объекта.  

Пункт «КЦП» – обеспечивает доступ к базе контроллеров центрального поста (КЦП), в качестве которых ис-
пользуются радиомодемы ОКО-3-ППУ, подключаемыек компьютеру с сервером ПЦН. 

Пункт «Ретрансляторы» – обеспечивает доступ к базе ретрансляторов радиосети ОКО. 
Пункт «Архив АК» – обеспечивает доступ к базе  карточек ранее удаленных объектов.  

10.2.2. Опции меню «Таблицы» 

10.2.2.1. Опция «Все объекты» 

Опция «Все объекты» – инструмент для работы со списком объектов и формирования разнообразных отчетов и 
списков объектов, отсортированных по различным критериям (группа реагирования, заказчик, район, статус, номер 
сервисного участка и т.п.). 

При выборе опции «Все объекты» открывается окно «Таблица объектов». 
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Окно «Таблица объектов» содержит следующие поля: 
АК – номер объекта; 
Класс – тип объекта; 
Имя – наименование объекта; 
Фирма – владелец объекта; 
Адрес – адрес объекта; 
Участок - № участка (номер сервис-инженера, обслуживающего данный объект); 
Введен – дата внесения в БД; 
Статус – тип статуса; 
Дата статуса – дата последнего изменения статуса объекта; 
Группа – название ГБР; 
Район – название района; 
Панель – тип оборудования на объекте; 
Протокол – тип протокола; 
Порт – номер порта; 
Тип оплаты - способ оплаты; 
Банк -  название банка; 
Функция «Выборка» – запускает механизм поиска объектов и формирования списка по заданным критериям или 

по совокупности нескольких критериев в специальном окне. 
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После задания критериев выборки необходимо нажать клавишу «OK». 
Функция «Сортировать по: Адрес, Фирма, Имя» –  задает критерии сортировки формируемого списка. 
Функция «Скопировать выборку» – запускает механизм сохранения  списка объектов, выбранных по опреде-

ленному критерию,  для базы данных локального ПЦН. Архив в виде файла NEW.EXE с карточками объектов сохра-
няется папке NEW (в папке ОКО) либо в каталоге, путь к которому указан в окне «Утилиты БД» меню «Админ». 

 
 

 

10.2.2.2. Опция «Оборудование АК» 

Опция «Оборудование АК» – инструмент для работы с базой объектового оборудования. Инструмент открывает 
окно со списком оборудования, которое установлено на объекте.  

 

Окно «Оборудование АК» содержит следующие поля: 
АК – номер абонентского комплекта (объекта); 

Путь к папке NEW 
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Тип –  тип оборудования; 
Наименование – наименование  оборудования; 
Версия – версия прошивки, номер модификации изделия; 
Количество – количество единиц данного оборудования на объекте; 
Адрес – буквенно-цифровой идентификатор оборудования на объекте  
Функция Выборка – вызов процедуры сортировки базы оборудования по типу оборудования и его наименова-

нию. 

10.2.2.3. Опция «Список КЦП» 

Опция «Список КЦП» – инструмент для работы со списком радиомодемов ПЦН (КЦП). В окне со списком КЦП 
можно  просмотреть текущее состояние всех используемых на ПЦН радиомодемов КЦП. 

 

 
Окно «Список КЦП» содержит следующие поля: 
АК – номер абонентского комплекта (объекта); 
Протокол –  тип протокола; 
Многоканальный – тип  радиомодема; 
Канал – номер канала; 
Статус – тип статуса. 

10.2.2.4. Опция «Таблица ретрансляторов» 

Опция «Таблица ретрансляторов» – инструмент для работы со списком ретрансляторов радиосети ОКО. В окне 
«Таблица ретрансляторов» можно  просмотреть текущее состояние всех ретрансляторов. 

 

 
Окно «Таблица ретрансляторов» содержит следующие поля: 
АК – номер ретранслятора; 
Протокол – тип протокола; 
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Многоканальный – тип радиомодема; 
Канал – порядковый номер канала; 
Статус – тип статуса; 
Дата статуса – дата последнего изменения статуса объекта; 
Опрос – состояние функции проверки связи с ретранслятором, если установлена галочка, то функция включена. 

10.2.2.5. Опция «Текущее состояние АК» 

Опция «Текущее состояние АК» – инструмент сервисного инженера для работы со списком абонентов сети 
ОКО. В окне «Текущее состояние АК» можно  просмотреть текущее состояние всех АК. 

 

 

Окно «Текущее состояние АК» содержит следующие поля: 
№ – номер объекта; 
Раздел – номер раздела; 
Постановка – время постановки под охрану; 
Снятие – время снятия с охраны; 
П\С – нет сигнала снятия\постановка за время автоконтроля; 
220V откл. – отключена сеть 220V (если галочка); 
АКБ откл. – отключено питание аккумулятора (если галочка); 
Питание ОПС откл. – отключено питания ОПС (если галочка); 
ЛС ББ откл. – обрыв линии связи с клавиатурой (если галочка); 
Блокировка шлейфа – наличие блокировки шлейфа (если галочка); 
? нет ответа – отсутствие ответа (если галочка); 
Последнее сообщение – последнее сообщение от объекта; 
Статус – тип статуса; 
Участок – номер участка (номер сервис-инженера, обслуживающего данный объект); 
Примечание – заносятся примечания по объекту. 
Функция «Выборка» – вызов процедуры сортировки базы сигналов по заданным параметрам. 
Функция «Номера ретрансляторов за сутки» – вызов окна со списком ретрансляторов, транслировавших сиг-

налы по каждому объекту за последние сутки. 
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10.2.2.6. Опция «Интегральное состояние АК» 

Опция «Интегральное  состояние АК» – инструмент для оперативного контроля состояния АК (состояние ох-
раны, наличие сработок, отказ за интервал контроля).  

ВНИМАНИЕ! 

Если состояние охраны не контролируется (в таблице нет индикации в виде значков  и ) – убедитесь, что в 
карточке АК на вкладке «Настройки» - «Интервал контроля» постановок снятий» не равен 0 (или включен «Контроль 
интервала постановок/снятий»). Индикация появляется при получении первого сообщения «Постановка» или 
«Снятие» с абонентского комплекта. 
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Окно содержит две панели  инструментов для  контроля и настройки. Верхняя панель показана на рисунке. 

 
Кнопки и индикаторы верхней панели окна «Интегральное состояние АК» 

Выборка Инструмент включения механизма «Выборка» по классу объектов и группе реаги-
рования. 
 

Класс объектов Инструмент выбора класса объектов. 
 

Группа реагирования Инструмент выбора объектов по принадлежности к группе реагирования. 
 

Счетчик объектов Индикатор количества объектов в выборке. 

 
Кнопка обновления окна. При нажатии на кнопку происходит обновление индика-
торов состояния объектов, отображенных в данном окне. 
 

 
Индикатор – Справка: «Для выбора по столбцам нажми на заголовок столбца». 
 

 
 Кнопка «Отобразить выборку объектов». Для работы кнопки по выборке необхо-
димо предварительно отметить нужные объекты, установив метки в первой колон-
ке. После этого при нажатии на кнопку будет загружена таблица с отмеченными 
объектами.  

 
 

 
Кнопки и индикаторы нижней панели окна «Интегральное состояние АК»  

 Кнопка:  формирует выборку из отмеченных в первой колонке объектов. 
Для работы выборки необходимо предварительно отметить нужные объекты, ус-
тановив метки в первой колонке. 
 

 Кнопка формирует выборку объектов снятых с охраны 
 
 

 Кнопка формирует выборку объектов поставленных на охрану 
 
 

 Кнопка формирует выборку объектов с нарушением интервала постановок на ох-
рану 
 

 Кнопка формирует выборку объектов с  превышением интервала контроля 
 
 

 Кнопка формирует выборку объектов с  техническими проблемами 
 
 

 Кнопка формирует выборку объектов, с которых в течение последних 24 часов 
были тревожные извещения. 
Индикатор сбрасывается автоматически: 
-  если приходит сигнал Взят или Снят до истечения 24-часового интервала; 
-  по истечении 24 часов любым сигналом с данного объекта. 
 

 Кнопка формирует объектов с  превышением установленного периода техобслу-
живания 
 

Графа «№ объекта» Содержит номер объекта 
 

Графа «Дата и время» Содержит время поступления последнего извещения о режиме охраны (Взят, 
Снят). 
 

 



ПО СПИР «ОКО». Руководство по эксплуатации  редакция  от  01.03.2021 г.
   

 

98 
 

10.3. Инструменты контроля потока сообщений на сервере ПЦН 
10.3.1. Общие сведения о сообщениях 

Все сообщения, поступающие на сервер  ПЦН, делятся на три группы: 
- технические; 
- тревожные; 
- сервисные. 
Технические сообщения складываются в базу сообщений сервера ПЦН. 
Тревожные сообщения поступают на АРМ-оператора ПЦН и требуют немедленного реагирования со стороны 

ГБР.  
Сервисные сообщения поступают на АРМ-оператора ПЦН и носят предупреждающий характер. Эти сообщения 

требуют реагирования сервисной службы. 

10.3.2. Особенности отображения сообщений 

10.3.2.1. Тревожные сообщения. 

При выдаче сообщений на монитор оператора ПЦН тревожные сигналы отображаются разным цветом в зависи-
мости от типа. 

Тип тревоги Сообщения 
Сработка охранной сигнализации 

 
 

Тревога зоны №  
Тревога раздела №…зоны №…  
Тревога зоны №… ВК, РВК Сработка тревожных и радиовызывных кнопок 
Тихая тревога Тревога при снятии с охраны под принуждением 
Тампер БР (БКЛ, ББ),  
 

Несанкционированное вскрытие блока расширение 
(блока клавиатуры, базового блока) 

Тревога РР Сработка охранных датчиков ретранслятора 
Сработка пожарной сигнализации 

 

Пожар № пожарная тревога 
Пожар 2 пожарная тревога зоны 2 
Внимание пожар пожарная тревога 
Вызов пожарный пожарная тревога 
Внимание пожар ВС Сообщения внешних систем ОПС 
Пожар внешней системы Сообщения внешних систем ОПС 

Нарушения регламента постановки снятия. 
Тревога техногенного характера. 

 

Снятие не в регламенте  

Постановка не в регламенте  

Превышения уровня фона. 
(оранжевый) 
 

"Уровень фона=…" в зоне расположения ретранслятора №... появились по-
мехи, мешающие его работе. 

10.3.2.2.  Сервисные сообщения. При выдаче сообщений на монитор оператора ПЦН 
сервисные сообщения отображаются голубым цветом . 

Типы сервисных сообщений: 
Тип  Характеристика  

"Отключение сети",  
"Включение сети" 

отключение и включение сети 220В на базовом блоке 

"Откл-е питания ОПС",  
"Вкл-е питания ОПС" 

отключение и включение питания охранных датчиков  

"Более 4 часов нет сети…" после сигнала "Отключение сети" прошло более 4 часов 
Данная тревога в период с 22:00 по 08:00 не выводится на тревожный экран, все тревоги за дан-
ный период будут выведены на тревожный экран в 08:00. 

"Авария АКБ " неисправность или разряд аккумулятора при отключенной сети 
"Блокировка шлейфа" блокировка шлейфа на 4 минуты  при его нарушении либо постоянных сработках 
"Восстановление шлейфа" восстановление заблокированного шлейфа 
"Авария пож. Зоны №..." Обрыв/замыкание пожарного шлейфа 
"Авария ЛС" нарушение связи базового блока с блоком клавиатуры. 
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10.3.3. Опции меню «Сообщения» - «Без повторов с автообновлением», «По одному 
объекту», «Все», «Архивы одного объекта», «Архивы по всем объектам». 

С помощью опции «Без повторов с автообновлением» осуществляется просмотр сообщений, хранящееся в опера-
тивной базе сигналов, а также наблюдение за приходящими в текущий момент сообщениями. Функцию автообновле-
ния можно отключить, а также отключить звук, сопровождающий приход сообщения. Для этого в настройках серве-
ра ПЦН должна стоять галка «Запрет на звуковое сопровождение принимаемых сообщений». 

  
С помощью опций «По одному объекту» (F3), «Все» осуществляется просмотр сообщений, хранящееся в опера-

тивной базе сигналов, не переданной в архив.  
 С помощью опций «Архивы одного объекта», «Архивы по всем объектам» осуществляется просмотр сооб-

щений, хранящихся в архиве за один из  последних 12-ти месяцев. 
При выборе  опций «По одному объекту»,  «Архивы одного объекта», «Архивы по всем объектам»  открыва-

ется окно «Сообщения», показанное на рисунке. 
 

 

При щелчке мышью по номеру АК открывается карточка соответствующего АК, при щелчке мышью по номеру 
ретранслятора (РР) открывается карточка соответствующего РР.  

Окно содержит следующие поля: 
N –номер объекта; 
Ретранслятор – номер ретранслятора, ретранслировавшего данное сообщение; 
Раздел – номер раздела; 
Сообщение – сообщение от АК; 
Зона – номер зоны; 
Адрес – адрес зоны (ББ, БКЛ, 1, 2…); 
Тип – тип зоны (ПЖ, ТР, ТВ, ВК, РВК); 
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Дата, время – дата и время прихода сигнала; 
Экран – признак вывода сообщения на тревожный экран оператора ПЦН; 
Примечание – дополнительная информация (отключенный объект, статус…); 
Вызов – признак осуществления вызова ГБР и занесения сообщения в таблицу вызовов; 
Участок - № сервисного участка (номер обслуживающего инженера); 
Индекс – индекс сообщения (порядковый номер сообщения от объекта); 
Уровень – уровень сигнала (от 1 до 3 баллов); 
Канал – порядковый номер канала, по которому пришло данное сообщение; 
Повтор – признак повтора сообщения. 
Присутствие в нижнем меню галочки «Без повторов», показывает таблицу сообщений без повторов, которые 

возникают при ретрансляции сообщения от объекта на сервер ПЦН. 
Функция «Автообновление экрана» обеспечивает автоматическое обновление информации в окне при поступ-

лении на сервер ПЦН нового сообщения. При этом метка просмотра встает в конец таблицы. Поэтому данную опцию 
не следует включать, если вы собираетесь просматривать всю оперативную базу сигналов. 

Функция «Обновить экран» обеспечивает разовое обновление информации в окне. 
Функция «Выборка» – универсальный механизм поиска, сортировки определенных записей и формирования 

списка по заданным критериям или по совокупности нескольких критериев. Стандартное окно процедуры «Выборка» 
показано на рисунке. 

 

 
После задания критериев выборки необходимо нажать клавишу «OK». 

10.3.4. Опция меню «Таблицы» - «Мусор (некорректные сообщения)» 

Опция «Мусор (некорректные сообщения)» – инструмент для контроля общего потока сообщений и выявления 
в каналах сообщений, не принадлежащих данной системе. Это могут  быть сообщения, забракованные по признаку не 
совпадения сетевого идентификатора, искажения кода события, отсутствия в карточке АК канала связи, по которому 
пришло данное сообщение, несовпадение пароля доступа к ПЦН, протокола работы и пр.  

10.4. Инструменты контроля состояния системы в целом, диагностики, устранения 
неисправностей 

10.4.1. Опции меню «Отчеты» 

10.4.1.1. Опция «Статистика работы системы за период» 

Опция «Статистика работы системы за период» – инструмент для контроля общего состояния системы ОКО.  
В окне «Статистика работы системы за период» можно  увидеть динамику прироста абонентской базы за послед-

ние 12 месяцев, соотношение количества объектов с разными режимами работы (графы «В работе», «В контроле», 
«Всего АК», «Отключены»). 
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Графы «К-во сигналов», «Суточные», «Отказы ретрансляторов», «Высокий фон», «Средний фон», «Сред-

ний коэф. связи» позволяют контролировать состояние радиосети в целом.  Как правило, количество сигналов плавно 
растет по мере увеличения количества абонентов. Резкое отклонение этой цифры от среднестатического значения 
признак определенного неблагополучия в системе. 

Параметр «Высокий фон» показывает максимальное значение фона, зафиксированное ретрансляторами за ис-
текшие сутки. 

Параметр «Средний фон» показывает усредненное значение фона, зафиксированное ретрансляторами за истек-
шие сутки. Этот параметр характеризует состояние эфира на рабочей частоте системы и может сильно отличаться для 
каждого региона, для каждого частотного диапазона. 

Параметр «Средний коэф. связи» показывает усредненное значение коэффициента связи радиомодема ПЦН с 
ретрансляторами, зафиксированное за истекшие сутки в процентах. Идеальное значение – 100. Данный параметр оп-
ределяется путем опроса ретрансляторов по инициативе радиомодема ПЦН и характеризует качество связи между ра-
диомодемом ПЦН и ретрансляторами. 

Параметр «Долбящие» показывает общее количество  сообщений по всем АК, отнесенных к категории «долбя-
щих»  за сутки. «Долбящий» объект – объект, который в течение суток, начиная с 0 часов, выдает более 200 сообще-
ний. 

Параметр «Отказы ретрансляторов» показывает общее количество случаев потери связи с ретрансляторами за 
сутки.    

Параметр «Не ответившие АК» показывает общее количество АК с которыми потеряна связь по критерию «Ав-
токонтроль» на текущий день.    

Параметр «SMS итого» показывает общее количество сообщений SMS,  отправленных на истекшие сутки.    
Параметр «SMS клиентам» показывает общее количество сообщений SMS,  отправленных клиентам на истек-

шие сутки.    
Параметр «GSM SMS» показывает общее количество сообщений SMS,  отправленных через модем GSM на ис-

текшие сутки.   Позволяет оценить размер трафика по сети GSM для расчета платежей оператору связи. 

10.4.1.2. Опция «Статистика по радиомодемам за сутки» 

Опция «Статистика по радиомодемам за сутки» – инструмент для контроля общего состояния ретрансляторов 
системы ОКО.  

В окне «Статистика по радиомодемам за сутки» можно  увидеть и оценить количественно эффективность работы 
ретрансляторов радиосети ОКО.  
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Параметр «Частота №» помогает выбрать рабочую частоту, для которой следует отобразить статистику.  
Параметр «Время» обеспечивает установку периода контроля. Значение «6» обеспечивает подсчет статистики за 

период с 0 часов до 6 часов. Значение «0» обеспечивает подсчет статистики за период с 0 часов до 24 часов. 
Параметр «Количество объектов» показывает общее количество объектов, работающих через данный ретранс-

лятор за контрольный период.    
Параметр «Количество сообщений» показывает общее количество сообщений, переданных данным ретрансля-

тором за контрольный период.    
Параметр «Количество объек. суточных» показывает общее количество объектов, выдавших контрольный (су-

точных) сигнал, через данный ретранслятор за контрольный период.    
Параметр «Количество суточных» показывает общее количество контрольных (суточных) сигналов, прошед-

ших через данный ретранслятор за контрольный период. 
Параметр «Коэффициент повторов» показывает среднее количество повторов сигналов, при ретрансляции их на 

радиомодем ПЦН за контрольный период. Характеризует качество связи между радиомодемом и ПЦН, насколько хо-
рошо ретранслятор слышит квитанции ПЦН на переданное сообщение. Если ретранслятор не слышит квитанции с 
ПЦН, то повторов будет много. В идеале данный параметр должен стремиться к 1.0. 

Параметр «Коэффициент связи»  показывает  значение коэффициента связи радиомодема ПЦН с ретранслято-
рами, зафиксированное за контрольный период в процентах. Идеальное значение – 100. Данный параметр определяет-
ся путем опроса ретрансляторов по инициативе радиомодема ПЦН и характеризует качество связи между радиомоде-
мом ПЦН и ретрансляторами. Для обсчета этого параметра необходимо нажать кнопку «Обсчет коэф. связи». 

Параметр «Количество объек. уникальных» показывает количество  объектов, для которых данный ретрансля-
тор уникален, т.е. через другие ретрансляторы сигналы с данных объектов не проходят. Помогает оценить важность 
данного ретранслятора для работы радиосети. Идеальное значение 0. Для обсчета этого параметра необходимо нажать 
кнопку «Обсчет по уникальным объектам». Для получения списка номеров уникальных объектов необходимо клик-
нуть на соседнее поле «memo». 

Для просмотра статистики работы одного ретранслятора необходимо выбрать строку таблицы, установить курсор 
на поле «Количество объектов» и кликнуть правой кнопкой мышки. Откроется окно «Статистика по радиомодему  
№...». 



ПО СПИР «ОКО». Руководство по эксплуатации  редакция  от  01.03.2021 г.
   

 

103 
 

 
Для вывода графика необходимо нажать кнопку «График». 

 

10.4.1.3. Опция «Оперативная статистика» 

Опция «Оперативная статистика» – инструмент для оперативного контроля общего состояния системы ОКО.  
Данная опция дополняет опцию «Статистика работы системы за период» с той разницей, что итоги по дина-

мике прироста сигналов в радиосети подводятся  каждые 4 часа. 
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10.4.1.4.  «Статистика по уровню фона радиомодемов за сутки» 

Опция «Почасовая статистика по уровню фона радиомодемов за сутки» – инструмент для оперативного кон-
троля состояния радиоэфира, наличия помех, их распределения по территории, на которой расположены ретранслято-
ры, и во времени за указанные сутки. Окно данной опции представлено на рисунке. 

 
Параметр «Частота №» помогает выбрать рабочую частоту, для которой следует отобразить статистику.  
Параметр «Порог фона» показывает пороговое значение уровня фона, характерного для данного ретранслятора, 

расположенного в конкретном месте. 
В строке «Итого» отображаются усредненные показатели на каждый час. 
Красным цветом выделяется периоды, когда было пропадание сообщений с уровнем фона. При этом автоматиче-

ски подставляется последнее полученное значение. 

10.4.1.5. Статистка отказов по индексам 
Опция «Статистика отказов по индексам» - инструмент для анализа количества нарушений индексов сообщений 

(анализа потерь сообщений). 



ПО СПИР «ОКО». Руководство по эксплуатации  редакция  от  01.03.2021 г.
   

 

105 
 

 
В  окне «Статистика отказов по индексам» можно указать период, за который следует показывать отказы по индек-

сам, задать «критерий» – количество превышений допустимого интервала разброса индексов (данный интервал на-
страивается в окне «Настройки сервера ПЦН» в режиме конфигурации), участок – номер сервисного инженера. 

Проконтролировать каждое нарушение индекса для данного объекта по времени можно с помощью таблицы «Про-
токол событий», которая вызывается нажатием кнопки «События» на вкладке «Состояние» карточки данного АК 
(«Протокол событий» для всех объектов находится в главном меню  «Таблицы»).   

10.4.1.6.  Статистка отказов по связи за период 
Опция «Статистика отказов по связи за период» - инструмент для анализа количества нарушений связи. Отказом 

по связи считается непрохождение автоконтроля, т.е. нарушение  интервала поступления сигналов с объекта (настраи-
вается в карточке АК на вкладке «Настройки», по умолчанию – 2880 мин.). 

 
Проконтролировать каждое нарушение связи для данного объекта по времени можно с помощью таблицы «Прото-

кол событий», которая вызывается нажатием кнопки «События» на вкладке «Состояние» карточки данного АК («Про-
токол событий» для всех объектов находится в главном меню  «Таблицы»).   

 

10.4.2. Опции меню «Таблицы» 

10.4.2.1. Опция «Отказавшие ретрансляторы» 

Опция «Отказавшие ретрансляторы» – инструмент для контроля текущего состояния ретрансляторов. 
В данную таблицу заносятся только данные о ретрансляторах, с которыми нет связи в  текущий момент, т.е. дан-

ные ретрансляторы не ответили на автоматический опрос по радиоканалу. 

Опция может быть вызвана с помощью функциональной клавиши   в АРМ-оператора ПЦН. 
Если отказавших ретрансляторов нет, то появляется соответствующее сообщение в правом верхнем угла рабоче-

го пространства программы. 
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10.4.2.2. Опция «Протокол отказов ретрансляторов» 

Опция «Протокол отказов ретрансляторов» – инструмент для анализа состояния ретрансляторов. 
В протокол записываются все факты потери связи с ретрансляторами, обнаруженные сервером ПЦН. Информа-

ция хранится несколько месяцев. Окно протокола ретрансляторов представлено на рисунке. 

 
В графе «Событие» пишется время обнаружения отказа связи. 

10.4.2.3. Опция «Превышение порога уровня фона в эфире» 

Опция «Превышение порога уровня фона в эфире» – инструмент для контроля текущего состояния эфира. 
В таблицу записываются только данные о превышении порога уровня фона на текущий момент. 

Данная опция может быть также вызвана с помощью функциональной клавиши  в АРМ-оператора ПЦН. 
 

 

10.4.2.4. Опция «Протокол превышений порога уровня фона в эфире» 

Опция «Протокол превышений порога уровня фона в эфире» – инструмент для анализа состояния уровня фо-
на за большой отрезок времени. В протокол пишутся все факты превышения порогового уровня фона, обнаруженные 
ретрансляторами. Информация хранится несколько месяцев. 
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10.4.2.5. Опция «Долбящие объекты в эфире» 

Опция «Долбящие объекты в эфире» – инструмент для контроля регламента выхода объектов в радиоэфир. 

Данная опция может быть также вызвана с помощью функциональной клавиши  в АРМ-оператора ПЦН. 
«Долбящий» объект – объект, который в течение суток, начиная с 0 часов выдает более 300 сообщений. Крите-

рий отмены статуса «долбящий» – молчание объекта в течение 5 минут. 
Окно «Долбящие объекты в эфире» -  содержит список «долбящих» АК. 

10.4.2.6. Опция «Список долбящих АК» 

Опция «Список долбящих АК» – инструмент для анализа истории «долбящих» АК  за  интервал хранения ин-
формации (обычно год). 

Окно «Список долбящих АК»  отражает  всю истории работы всех АК с данными о времени присвоения и отме-
ны статуса «долбящий». 

 

10.4.2.7. Опция «Объекты, проходящие через 1 радиомодем» 

Опция «Объекты, проходящие через 1 радиомодем» – инструмент для анализа истории  прохождения сигналов 
с объектов. Формируется список объектов, которые на момент формирования выборки поддерживаются только одним 
ретранслятором. 
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10.4.3. Опции меню «Администратор» 

10.4.3.1. Опция «Утилиты БД» 

Опция «Утилиты БД» – инструмент, содержащий функции восстановления БД, оптимизации БД, копирования 
БД. Окно «Утилиты БД» представлено на рисунке. 
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Параметр «Путь к папке New» – указывает путь к каталогу, в котором будут автоматически созданы  папки 
NEW (для данных), NEWV (для выборки данных), NEWpl (для планов), NEWVPL (для выборки планов), ADD (для 
добавления и редактирования данных). В этих папках будут сохранятся соответствующие файлы базы данных 
(new.exe, add.exe, plan.exe и др.). Данный путь будет использоваться для поиска файлов базы данных при ручной  и ав-
томатической  передаче файлов БД по каналу TCP\IP.  

 
ВНИМАНИЕ! 

При необходимости копирования файла new.exe на флеш-карту следует в окне «Путь к папке NEW» указать имя 
диска флеш-карты, например: «E:\».    

 
Копирование всех таблиц в папку STRAH – принудительная страховка помимо ежедневной страховки на 0:00 

часов. Выполняется копирование основных таблиц БД в папку STRAH, из которой будет в дальнейшем в случае ава-
рии будет производится восстановление БД.  

Выборочное копирование таблиц АК и планов в файл \NEWV\ NEW.EXE – осуществляет копирование вы-
борки базы данных объектов в  файл \NEWV\ NEW.EXE и выборки планов   в файл \ NEWpl \ PLAN.EXE. 

Копирование таблиц АК в файл  обновления \NEW\ NEW.EXE – осуществляет копирование базы данных 
объектов в  файл \NEW\ NEW.EXE. 

Функция «Копирование планов АК в файл  \NEWPL\plan.exe» – осуществляет копирование планов   в файл 
\NEWpl \ PLAN.EXE. 

Функция «Копирование таблиц АК на дискету (диск А) в файл new.exe» –осуществляет копирование базы 
данных объектов в  файл NEW.EXE на диск А. При необходимости копирования файла new.exe на другой диск (флеш-
карту), следует прописать имя диска (путь к требуемой папке на диске) в окне «Путь к папке new». 

Функция «Копирование таблиц АК в файл добавления и редактирования \ADD\ADD.EXE за период…   с 
сервера БД» – осуществляет  копирование в файл  \ADD\ADD.EXE   базы данных объектов,  добавленных или изме-
ненных за указанный период (количество дней). Это позволяет сократить размер файлов обновления, так как копиру-
ется не вся база данных, а только ее часть. При включении опции «с сервера БД»  данные для формирования выборки 
будут браться не по пути  «Путь к базе ОКО» (см. окно «Конфигурация»), а с сервера БД. Путь к серверу БД прописы-
вается в конфигурации сервера ПЦН в окне «Настройки сервера ПЦН».  
 

Опция «с сервера БД» используется в том случае, если в системе используется отдельный компьютер сервер БД, 
предназначенный для хранения объектовой базы с целью повышения надежности хранения базы данных.  В этом слу-
чае путь к серверу обновления – это сетевой путь к папке ОКО, расположенной на компьютере с сервером БД. К  базе 
сервера БД обычно подключаются АРМы Биллинга договорного отдела. 

Функция «Копирование таблиц АК и заявок в файл обнолвения \NEW\NEW.EXE»  - осуществляет копиро-
вание базы данных объектов и базы данных заявок в  файл \NEW\ NEW.EXE. 

Функция «Обновление объектов  из файлов \NEW\ NEW.EXE и \ NEWpl \ PLAN.EXE» – осуществляет об-
новление базы данных объектов  из папки NEW и планов из папки NEWpl. Данная функция часто используется для 
обновления базы данных объектов  на удаленных рабочих станциях.  

Функция «Обновление таблиц АК с сервера БД» - осуществляет полное обновление базы данных в соответст-
вии с базой данной Сервера, путь к которому указан в «Настройках сервера ПЦН» (см.рисунок выше). 

Функция «Обновление таблиц АК с дискеты» – осуществляет обновление базы данных объектов  из файла  
NEW.EXE на дискете.  

Функция «Конвертация БД из DOS в Windows» – осуществляет преобразование данных из формата DOS в 
формат Windows (кодировка).  

Функция «Добавление и редактирование таблиц АК с сервера БД за период…»  - осуществляет просмотр 
данных по объектам на сервере БД, выявление объектов с измененными данными, добавление этих данных в папку 
ADD на сервере ПЦН, обновление данных по объектам на сервере ПЦН из файла \ADD\ADD.EXE  за указанный пе-
риод (количество дней).  

Функция «Добавление и редактирование таблиц АК из файла \ADD\ADD.EXE» – осуществляет обновление и 
добавление данных по объектам на сервере ПЦН из файла \ADD\ADD.EXE.  

Функция «Добавление таблиц АК из файла \NEW\NEW.EXE» – осуществляет добавление новых  объектов 
(таблиц АК) в БД сервера ПЦН из файла new.exe.  

Функция «Добавление таблиц АК с сервера  БД» - осуществляет добавление новых  объектов (таблиц АК) в БД 
сервера ПЦН с сервера БД.  
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Функция «Добавление таблиц АК с дискеты» – осуществляет добавление новых  объектов (таблиц АК) в БД 
сервера ПЦН из файла new.exe.   

Функция «Копирование пож. объектов в папку FIRE» – осуществляет копирование только пожарных объектов 
в папку FIRE.  

Функция «Дешифрация АК в файл AKD» – с помощью данной опции можно создать файл xls таблицы «Все 
объекты» с данными в корректной кодировке. 

Функция «Upgrade DBC (Модернизация данных)» – осуществляет модернизацию таблиц БД до соответствия 
обновляемой версии.  

Функция «Конвертация оборудования из старой версии» – используется  для модернизации данных об обору-
довании из   версии программы  в ОС DOS. 

Функция «Validate DBC» – используется для контроля целостности БД.  
Функция «Упаковка и реиндексация» – осуществляет физическое удаление записей с меткой на удаление и ре-

индексация таблиц.  
Функция «Восстановление БД» -  два варианта восстановления БД (для активации одного из вариантов устано-

вите галочку): 
1 – восстановление только бракованных таблиц из папки STRAH – процедура выполняется при возможном раз-

рушении БД; 
2 – восстановления таблиц из папки STRAH – процедура выполняется при неудачном предыдущем копировании 

БД. 
 

ВНИМАНИЕ! 
Пункты восстановления применять только в экстренном случае при повреждении БД. 

 
Эти два пункта доступны только при перезапуске программы через конфигурацию.  
На сервере ПЦН ежедневно в 3:00 программно осуществляется автоупаковка БД. Если компьютер подключен к 

сети, то на этот период необходима монопольная работа с базой данных  (без других пользователей). 

10.4.3.2. Опция «Протокол работы» 

Опция «Протокол работы»  – инструмент контроля  основных событий в системе ОКО. В окне можно «Прото-
кол работы программы» отследить хронологию событий на сервере ПЦН и в абонентской сети.  

 

 
Предусмотрена  возможность выборки по типу, дате события, оператору. 

10.4.3.3. Опция «Текущие задачи» 

Опция «Текущие задачи» – инструмент контроля списка регулярных задач, которые действуют на сервере ПЦН. 
В буфере задач возникает очередь на передачу, которую можно просмотреть в специальном окне, нажав на кнопку 
«Очередь на передачу».  

Если очереди нет - значит, система справляется с потоком задач. 
Если очереди есть - значит, система не справляется с потоком задач. Очередь на передачу можно очистить, нажав 

на кнопку «Очистить буфер на передачу». 
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10.4.3.4. Опция «Опрос ретрансляторов» 

Опция «Опрос ретрансляторов»  – инструмент контроля работоспособности ретрансляторов радиосети ОКО. 
В окне «Опрос ретрансляторов» отображаются ретрансляторы, с которыми на данный момент нет связи. 

 
Если нажать на кнопку  «Опросить не ответившие», то эти ретрансляторы будут опрошены. Тест связи может 

длиться несколько минут. По окончании  теста необходимо нажать кнопку «Обновить экран». При этом, если связь с 
некоторыми ретрансляторами  восстановилась, то эти ретрансляторы исчезнут из списка. 

Если нажать на кнопку  «Опросить все», то в списке отобразятся все  ретрансляторы,  и все они будут опроше-
ны. Тест связи может длиться несколько минут. По окончании  теста необходимо нажать кнопку «Обновить экран». 
При этом на экране отобразятся те ретрансляторы, с  которыми нет связи. 

В окне «Опрос ретрансляторов» отражается состояние ретрансляторов и их статус (включен или выключен). 

10.4.3.5.  Опция «Тест связи с ретрансляторами» 

Опция «Тест связи с ретрансляторами»  – инструмент проверки состояния радиосети ОКО, проверки качества 
связи между ПЦН и ретрансляторами радиосети. Окно «Тест связи радиомодемов» показано на рисун-
ке.
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Для запуска теста связи необходимо задать список ретрансляторов, с которыми надо проверить качество связи. 
Для этого необходимо нажать кнопку «Список радиомодемов» и в открывшемся окне проставить галочки напротив 
номеров ретрансляторов. 

Если необходимо проверить связь со всеми ретрансляторами без исключения, необходимо включить опцию 
«Опрос всех ретрансляторов». 

В течении заданного в минутах времени опроса, с заданным интервалом (в секундах) с ПЦН посылаются коман-
ды опроса состояния ретрансляторов. После окончания времени опроса (на примере 60 минут) осуществляется под-
счет  ответов от ретрансляторов и вычисляется коэффициент связи ПЦН с каждым ретранслятором  в процентах. Иде-
альное значение 100%. 

 
ВНИМАНИЕ! 

В по техническим причинам данная опция работает только в режиме АРМ-Сервис. В режиме АРМ-Сервер 
(+АРМ-Оператора) тест связи с ретрансляторами не функционирует.  

При действующей системе мониторинга ОПС не следует устанавливать слишком маленький интервал опроса, так 
как это может привести к большой загрузке эфира и потере реальных тревожных извещений. Тесты рекомендуется 
проводить в периоды минимальной загрузки радиосети (например, ночью,) с большими интервалами (не менее 15 ми-
нут,) за большой период времени (например, 6 часов).  

 
Для просмотра результата теста необходимо нажать кнопку «Результаты теста». Результаты опроса появляются в 

окне «Опрос ретрансляторов». 

 

10.4.3.6. Опция «Буфер команд для передачи» 

Опция «Буфер команд для передачи»  – инструмент контроля исполнения списка команд, формируемых серве-
ром ПЦН. 

В окне  «Буфер команд  для передачи» отображаются номера АК или ретрансляторы, описание команды и вре-
мя ее исполнения. 
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10.4.3.7. Опция «Протокол аварийных ситуаций» 

Опция «Протокол аварийных ситуаций»  – инструмент контроля и анализа аварийных ситуаций, возникающих 
на сервере ПЦН. В окне «отображается время возникновения аварийной ситуации, а также  ее описание. Эта инфор-
мация предназначена для разработчиков программного обеспечения. 

 

10.4.3.8. Опция «Протокол изменений статуса объектов» 

Опция «Протокол изменений статуса объектов»  – инструмент контроля качества работы персонала и полити-
ки безопасности. 

Ошибочное или злонамеренное изменение статуса охраняемого объекта может привести к тяжелым последстви-
ям (ограбление, уничтожение и т.п.) для охраняемого объекта. Например, изменение статуса объект с «Работа», на 
«Контроль» или «Отключен» приведет к тому, что сигналы тревоги не будут выдаваться на экран оператора ПЦН, а 
будут просто складываться в базу. 

В  окне «Протокол изменений статуса объектов» всегда можно определить, кем и  когда был изменен статус 
объекта. 
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10.4.3.9. Опция «Протокол изменений номера объектов» 

Опция «Протокол изменений номера объектов»  – инструмент контроля качества работы персонала и политики 
безопасности. 

Ошибочное или злонамеренное изменение номера охраняемого объекта может привести к тяжелым последстви-
ям (ограбление, уничтожение и т.п.) для охраняемого объекта. Например, изменение номера объекта приведет к тому, 
что сигналы тревоги с одного объекты будут приняты за сигналы тревоги с другого объекта. 

В  окне «Протокол изменений» всегда можно определить, кем и  когда был изменен статус объекта. 
 

 

10.4.3.10. Опция «Сценарии действий операторов при тревоге по всем АК» 

Опция «Сценарии действий операторов при тревоге по всем АК»  – инструмент для просмотра сценариев 
действий операторов при тревоге на объекте. 

Окно «Сценарии действий операторов при тревоге по всем АК»  содержит номера объектов и  тексты сценария 
для каждого из них. 
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10.4.3.11. Опция «Пользователи БД» 

Опция  «Пользователи БД» – позволяет определить список пользователей, работающих в настоящий момент с 
БД. 

10.4.3.12. Опция «Состояние системы» 

Опция «Состояние системы»  – открывает окно просмотра времени реализации основных событий на сервере 
ПЦН. 

 

Поле «Копирование» – дата и время последнего страховочного копирования БД в папку STRAH; 
Поле «Обновление» – дата и время последнего обновления БД из папки NEW (для удаленных пультов); 
Поле «Попытка упаковки» – дата и время последней попытки упаковки (упаковка может быть не выполнена в 

связи с работой других пользователей с базой данных во время упаковки); 
Поле «Упаковка» – дата и время последней упаковки; 
Поле «Старт системы» – индикация запуска программы, дата и время запуска. 

10.4.3.13. Опция «Оповещение пользователей на упаковку» 

Команда  «Оповещение пользователей на упаковку» – по этой команде всем пользователям БД рассылается 
оповещение о необходимости выйти из программы ОКО. 

Данная команда может  использоваться администратором при необходимости провести оптимизацию (упаковку) 
или исправление БД. Для этого необходимо отключить от БД всех пользователей, которые работают с БД по сети. 

Проконтролировать исполнение этой команды можно с помощью опции «Администратор\ Пользователи БД». 

10.4.3.14. Опция «Протокол техобслуживания объектов» 

Команда  «Протокол техобслуживания объектов» – инструмент контроля качества работы персонала, позво-
ляющий контролировать сроки техобслуживания объектов. 
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10.4.4. Опции меню «Команды» 

10.4.4.1. Опция «Копирование БД на дискету» 

Команда  «Копирование БД на дискету» – инструмент переноса БД с одного компьютера на другой с помощью 
флоппи-диска. Команда обеспечивает перенос файла  new.exe с БД на  дискету. Работает только с диском А. 

Для осуществления операции необходимо в дисковод А вставить чистую дискету и подать команду «Копирова-
ние БД на дискету». 

Для завершения процесса переноса БД необходимо использовать обратную команду «Копирование БД с диске-
ты». 

10.4.4.2. Опция «Обновление БД с дискеты» 

Команда  «Копирование БД с дискеты» – инструмент переноса БД с одного компьютера на другой с помощью 
флоппи-диска. Команда обеспечивает перенос файла  new.exe с БД с  дискеты на компьютер. Работает только с дис-
ком А. 

Для осуществления операции необходимо в дисковод А вставить дискету с файлом  new.exe и подать команду 
«Копирование БД с дискеты». 

10.5. Инструменты оперативного контроля состояния объектов 
Все инструменты оперативного контроля состояния объектов находятся в главном меню «Таблицы». 

10.5.1. Опция «Вызова» 

Опция «Вызова»  - инструмент просмотра и обработки событий по вызову ГБР. Таблица «Вызова» может быть 

вызвана с помощью функциональной клавиши   в АРМ оператора ПЦН. 

ВНИМАНИЕ! 
Данная таблица может быть неактивна в карточке АК,  если в «Настройках Сервера ПЦН» не включена опция 

«Вызова».  
 
Инструмент предназначен для работы оператора ПЦН и обеспечивает просмотр/занесение причин вызовов, вре-

мени сработки и времени прибытия ГБР (возможность выборки, сортировки). Вызова делятся на  группы: текущие, 
повторные и архивные. 
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Окно «Вызова» содержит следующие поля: 
АК – номер объекта; 
Сообщение - текст сообщения; 
Дата – дата тревожного сигнала; 
Причина от охраны – причина, заведенная в строку от охраны; 
Причина от сервиса – причина, заведенная от сервиса; 
N – номер участка; 
Группа – позывной группы; 
Не з.от с. – метка ставится если причина вызова не зависит от работы сервисной службы; 
Прибытие – время прибытия ГБР; 
Для ввода причины вызова от охраны необходимо выбрать нужную строку, встать курсором в поле «Причина от 

охраны» и кликнуть правой кнопкой мышки. Появится окно «Причины вызовов». В окне «Причины вызовов» поста-
вить курсор на нужную строку и нажать на кнопку «ОК». 

10.5.2. Опция «Резервные номера» 

Опция «Резервные номера»  - инструмент просмотра списка используемых резервных номеров для охраняемых 
объектов на текущий момент. Резервный номер это дополнительно присвоенный номер АК. Данная функция исполь-
зуется при срочной замене вышедшего из строя оборудования на объекте, если новый блок имеет фиксированный се-
тевой номер, который нет возможности изменить на имеющийся номер АК. 

Данная опция может быть также вызвана с помощью функциональной клавиши   в АРМ оператора ПЦН. 
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10.5.3. Опция «Отключенные оператором объекты» 

Опция «Отключенные оператором объекты»  - инструмент просмотра объектов отключенных оператором на 
текущий момент из-за сервисного обслуживания. При этом тревоги, посылаемые отключенным объектом, не выдают-
ся на экран оператора. 

Данная опция может быть также вызвана с помощью функциональной клавиши  в АРМ оператора ПЦН. 
 

 
Окно «Отключенные оператором объекты» содержит: 
АК – номер объекта; 
Участок – номер участка (номер сервис-инженера, обслуживающего данный объект); 
Дата – дата отключения;  
Позывной – позывной сервис-инженера; 
Откл. – признак того, что объект отключен; 
Клавиша «Протокол оператора» –  обеспечивает вызов таблицы «Протокол работы оператора с объектами», в 

которой содержится история работы операторов с процедурой отключения объектов. 
Клавиша «Протокол событий» –  обеспечивает вызов таблицы «Протокол отключенных оператором АК», в ко-

торой содержится история работы операторов с этой процедурой с данными о времени отключения и времени вклю-
чения АК. 

10.5.4. Опция «Частично (пошлейфно) отключенные сообщения» 

Опция «Частично (пошлейфно) отключенные сообщения»  - инструмент просмотра объектов отключенных 
оператором на текущий момент из-за сервисного обслуживания какого-либо шлейфа. При этом тревоги, инициируе-
мые отключенным шлейфом, не выдаются на экран оператора, тревоги, инициируемые другими шлейфами этого объ-
екта, выдаются на экран. 

Данная опция может быть также вызвана с помощью функциональной клавиши в АРМ оператора ПЦН. 

 
Кнопка «Отключить/Подключить» инициирует процедуру отключения или подключения какого-либо шлейфа. 

10.5.5. Опция «Регламентир. частично (пошлейфно) отключенные сообщения» 

Опция «Регламентир. частично (пошлейфно) отключенные сообщения» - инструмент просмотра списка объ-
ектов, в которых  есть шлейфы, автоматически отключаемые сервером ПЦН по заданному в карточке АК регламенту 
времени. 



ПО СПИР «ОКО». Руководство по эксплуатации  редакция  от  01.03.2021 г.
   

 

119 
 

Данная опция может быть также вызвана с помощью функциональной клавиши  в АРМ оператора ПЦН. 

10.5.6. Опция «Список объектов с откл. 220V» 

Опция «Список объектов с откл. 220V»  - инструмент просмотра объектов, с которых пришел сигнал отключе-
ния сети питания 220В. Включение АК в данный список осуществляется сервером ПЦН автоматически после прихода 
сообщения об отключении сети 220В. Исключение АК из данного списка осуществляется сервером ПЦН автоматиче-
ски после прихода сообщения о включении сети 220В или вручную оператором, путем удаления соответствующей га-
лочки в окне «Список объектов с откл.220 V». 

Данная опция может быть также вызвана с помощью функциональной клавиши  в АРМ оператора ПЦН. 
  

 
При включении функции «Более 4 часов» вызывается опция «Список объектов с откл. 220 V более 4 часов».   

Клавиша «Протокол оператора» –  обеспечивает вызов таблицы «Протокол работы оператора», в которой со-
держится вся история работы всех операторов с этой процедурой. 

 

 Клавиша «Протокол событий» –  обеспечивает вызов таблицы «Протокол состояний АК с откл. 220V», в 
которой содержится история работы операторов с этой процедурой с данными о времени отключения 220V и времени 
включения 220V. 
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10.5.7. Опция «Список обьектов с откл. 220 V более 4 часов» 

Опция «Список объектов с откл. 220 V более 4 часов»  - инструмент просмотра объектов, с которых пришел 
сигнал отключения сети питания 220В и они находятся в этом состоянии более 4-х часов. Данная опция аналогична 
опции «Список объектов с откл. 220V».   

10.5.8. Опция «Список объектов с откл. АКБ» 

Опция «Список объектов с откл. АКБ»  - инструмент просмотра объектов, с которых пришел сигнал неисправ-
ности или разряда аккумуляторной батареи (АКБ). 

Включение АК в данный список осуществляется сервером ПЦН автоматически после прихода соответствующего 
сообщения. Исключение АК из данного списка осуществляется сервером ПЦН автоматически после прихода соответ-
ствующего сообщения  или вручную оператором, путем удаления соответствующей галочки. 

 

 

10.5.9. Опция «Список объектов с откл. пит. ОПС» 

Опция «Список объектов с откл. пит. ОПС»  - инструмент просмотра объектов, с которых пришел сигнал не-
исправности цепи питания внешних устройств, т.е. датчиков ОПС. 
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Данная опция может быть также вызвана с помощью функциональной клавиши  в АРМ оператора ПЦН. 
Включение АК в данный список осуществляется сервером ПЦН автоматически после прихода соответствующего 

сообщения. Исключение АК из данного списка осуществляется сервером ПЦН автоматически после прихода соответ-
ствующего сообщения  или вручную оператором, путем удаления соответствующей галочки. 

 

 

10.5.10. Опция «Список объектов с аварией линии связи» 

Опция «Список объектов с аварией линии связи»  - инструмент просмотра объектов, с которых пришел сигнал 
о неисправности линии связи между базовым блоком и блоками расширения, клавиатурами и т.п. 

Данная опция может быть также вызвана с помощью функциональной клавиши  в АРМ оператора ПЦН. 
Включение АК в данный список осуществляется сервером ПЦН автоматически после прихода соответствующего 

сообщения. 
Исключение АК из данного списка осуществляется сервером ПЦН автоматически после прихода соответствую-

щего сообщения  или вручную оператором, путем удаления соответствующей галочки. 
 

 

10.5.11. Опция «Список объектов с блокированными шлейфами (исключенными зонами)» 

Опция «Список объектов с блокированными шлейфами (исключенными зонами)»  - инструмент просмотра 
объектов, с которых пришел сигнал блокировки зоны (шлейфа). При этом происходит исключение данной зоны из об-
ласти контроля охранной системы. 

Данная опция может быть также вызвана с помощью функциональной клавиши  в АРМ оператора ПЦН. 

Включение АК в данный список осуществляется сервером ПЦН автоматически после прихода соответствующего 
сообщения. 

Исключение АК из данного списка осуществляется сервером ПЦН автоматически после прихода сообщения  
«Норма шлейфа» или вручную оператором, путем удаления соответствующей галочки. 

.  
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Клавиша «Протокол» –  обеспечивает вызов таблицы «Протокол состояний АК с откл. АКБ», в которой содер-
жится вся история работы всех операторов с этой процедурой с данными о времени фиксации и отмены этого собы-
тия. 

10.5.12. Опция «Список объектов с нарушенными индексами» 

Опция «Список объектов с нарушенными индексами»  - инструмент просмотра объектов, в которых сервер 
ПЦН обнаружил нарушение индексов сообщений.  

Индексация сообщений используется в протоколе ОКО2. Все сообщения, передаваемые с АК на ПЦН,  нумеру-
ются подряд от 0 до 255 и далее по кругу. Это позволяет определить порядок прихода сигналов на ПЦН и факт пропа-
дания какого-либо сигнала. 

Функция контроля индексов включается в окне  «Настройка сервера ПЦН» (см. функции «Контроль индексов со-
общений» и «Допустимый разброс значений индексов»). 

Если разность между индексами последнего сообщения и идущего перед ним сообщения превышает допустимый 
диапазон разброса значений индексов, такое сообщение помечается сообщением о браке по индексу и заносится в 
таблицу объектов с нарушенными индексами. 

Данная опция может быть также вызвана с помощью функциональной клавиши  в АРМ оператора ПЦН. 
Исключение АК из данного списка осуществляется сервером ПЦН автоматически после окончания интервала 

хранения информации (устанавливается при настройке сервера ПЦН, функция «Интервал хранения информации»)  
или вручную оператором, путем удаления соответствующей галочки. 

 

 

10.5.13. Опции «Непоставленные под охрану контролируемые объекты» и «Поставленные 
под охрану контролируемые объекты».   

Опции «Непоставленные под охрану контролируемые объекты» и «Поставленные под охрану контроли-
руемые объекты»  - инструменты просмотра списков объектов всех снятых с охраны или всех постановленных на ох-
рану объектов. 

Включение АК в данный список осуществляется сервером ПЦН автоматически после прихода соответствующего 
сообщения («Снятие»). 

Исключение АК из данного списка осуществляется сервером ПЦН автоматически после прихода соответствую-
щего сообщения («Постановка»). 
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10.5.14. Опция «Отказавшие объекты (нет связи в интервале автоконтроля)» 

Опция «Отказавшие объекты (нет связи в интервале автоконтроля)»  - инструмент просмотра списка объек-
тов, с которых нет сигналов за контролируемый отрезок времени. Интервал контроля устанавливается индивидуально 
для каждого АК в карточке на вкладке «Настройки» - это общий интервал контроля поступления сигналов. Объекты 
нарушившие этот интервал попадают на вкладку «Отказ».  

Отдельно можно задать интервал контроля для канала GPRS. Интервал задается в карточке объекта на вкладке 
«Настройки», подкладка «Каналы», «Параметры связи» по GPRS. 

Опция может быть также вызвана с помощью функциональной клавиши . 
Включение АК в данный список осуществляется сервером ПЦН автоматически, если в течение заданного интер-

вала времени с объекта не было ни одного сообщения, для GPRS канала – если gprs-соединение не восстановилось за 
выбранный интервал времени. 

Исключение АК из данного списка осуществляется сервером ПЦН автоматически при поступлении любого со-
общения с объекта, восстановлении gprs-соединения или вручную оператором, путем помещения в список игнори-
руемых (галочка «Игнорирование»). 

 

Кнопка  «Нет автоконтроля» выводит окно «Неконтролируемые объекты»  с таблицей объектов, по которым не 
производится автоконтроль («Интервал контроля поступления сигналов» в каточке АК на вкладке «Настройки» равен 
0).   

Галочка  «кроме игнорируемых» выводит полный список объектов, нарушивших интервал поступления сигна-
лов,  в том числе, у которых нарушение игнорируется. 

Клавиша «Протокол» –  обеспечивает вызов таблицы «Протокол отказавших объектов», в которой содержится 
история выходивших на экран сообщений о нарушении интервала поступления сигналов объектом. 
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10.5.15. Опция «Список неконтролируемых объектов на наличие связи» 

Опция «Список неконтролируемых объектов на наличие связи»  - инструмент просмотра списка объектов, не 
подлежащих автоконтролю. («Интервал контроля поступления сигналов» в каточке АК на вкладке «Настройки» равен 
0).   

 

10.5.16. Опция «Список объектов с превышением интервала на постановку/снятие» 

Опция «Список объектов с превышением интервала на постановку/снятие»  - инструмент просмотра списка 
объектов, у которых сигнал постановка/снятие не пришел за  интервал времени на постановку/снятие, указанный в 
карточке АК на вкладке «Настройки».  

Опция может быть также вызвана с помощью функциональной клавиши  в АРМ оператора ПЦН. 
Параметр «Интервал контроля на постановку/снятие»  – это интервал времени, в течении которого обязательно 

должно прийти сообщение о постановке или снятии объекта с охраны. По умолчанию он составляет 4320 минут (3 су-
ток) и задается в карточке абонента на вкладке «Настройки». 

Включение АК в данный список осуществляется сервером ПЦН автоматически при нарушении этого параметра. 
Исключение АК из данного списка осуществляется сервером ПЦН автоматически при поступлении любого со-

общения с объекта  о постановке или снятии объекта с охраны или вручную оператором, путем удаления соответст-
вующей галочки. 

 

 

 

Кнопка «Нет автоконтроля» обеспечивает вывод таблицы объектов, по которым не производится автоконтроль 
постановки/снятия. У этих АК параметр «Интервал времени на постановку/снятие»  равен 0. 

Кнопка «Игнорирование нарушений» обеспечивает вывод таблицы объектов,  по  которым  нарушение  интер-
вал постановки/снятия игнорируется. 

Клавиша «Протокол программы» –  обеспечивает вызов таблицы «Протокол работы программы», в которой со-
держится история выходивших на экран сообщений о непрохождении автоконтроля объектом. 
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10.5.17. Опция «Список объектов нарушивших регламент на Постановку» 

Опция «Список объектов нарушивших регламент на Постановку»  - инструмент просмотра списка объектов, у 
которых нарушен регламент времени на постановку на охрану, указанный  в карточке АК в разделе «Регламент/ на 
постановку».  

Данная опция может быть также вызвана с помощью функциональной клавиши  в АРМ оператора ПЦН. 
 

 
Включение АК в данный список осуществляется сервером ПЦН автоматически при нарушении этого параметра. 
Исключение АК из данного списка осуществляется сервером ПЦН автоматически при поступлении сообщения о 

постановке  объекта или вручную оператором, путем удаления соответствующей галочки. 
Клавиша «Протокол программы» –  обеспечивает вызов таблицы «Протокол работы программы, в которой со-

держится история выходивших на экран сообщений о непостановке объекта. 

 

10.5.18. Опция «Список неконтролируемых объектов на постановку/снятие с охраны» 

Опция «Список неконтролируемых объектов на постановку/снятие с охраны»  - инструмент просмотра спи-
ска объектов, у которых не контролируется  нарушение интервала времени на постановку/снятие. При этом  в карточ-
ке АК интервал автоконтроля снятия/постановки на охрану  равен 0 (задается в карточке АК на вкладке «Настройки»). 
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10.5.19. Опция «Список объектов с некорректными параметрами» 

Опция «Список объектов с некорректными параметрами»  - инструмент просмотра списка объектов, у кото-
рых: 

- в карточке во вкладке «Дополнительно» («Настройки») неправильно выставлен протокол работы (ошибка 1); 

- в карточке во вкладке «Каналы» («Настройки») неправильно прописана частота (ошибка 1); 

- в карточке во вкладке «Разделы» интервал контроля постановок снятий равен 0, а с разделов идут сообщения о 
постановке или снятии (ошибка №2);  

- не уходят sms клиенту сервиса sms-email (неправильно заполнена карточка, нет ни одного отправленного сооб-
щения), (ошибка №3). 

ПРИМЕЧАНИЕ: На столбец «Раздел» обращать внимание не следует.  

 

 

10.6. Инструменты оперативной работы оператора ПЦН 
10.6.1. Инструменты меню  «Команды» 

Меню оперативных команд оператора включает следующие команды: 
Очистка экрана –F2; 
Справка по сообщениям –F3; 
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Опросить отказавшие ретрансляторы –F4; 
Смена дежурного оператора –F5; 
Отключение/Подключение объекта –F7; 
Справка по объектам –F8;  
Частичное отключение/Подключение объекта –F9; 
Отключение/Подключение передачи сообщений по Интернету –F11; 
Обновление экрана – F12. 
Все команды вызываются либо из меню «Команды» (кроме команд F12, Esc, Enter), либо соответствующей 

функциональной клавишей. 
Команда  «Копирование БД на дискету» – инструмент переноса БД с одного компьютера на другой с помощью 

флоппи-диска. Команда обеспечивает перенос файла  new.exe с БД на  дискету. Работает только с диском А. 
Для осуществления операции необходимо в дисковод А вставить чистую дискету и подать команду «Копирова-

ние БД на дискету». 
Для завершения процесса переноса БД необходимо использовать обратную команду «Копирование БД с диске-

ты». 
Команда  «Копирование БД с дискеты» – инструмент переноса БД с одного компьютера на другой с помощью 

флоппи-диска. Команда обеспечивает перенос файла  new.exe с БД с  дискеты на компьютере. Работает только с дис-
ком А. 

Для осуществления операции необходимо в дисковод А вставить дискету с файлом  new.exe и подать команду 
«Копирование БД с дискеты». 

 

10.6.2. Инструменты основной панели управления АРМ-оператора 

Вид и инструменты основной панели управления АРМ ПЦН подробно описаны в п.Ошибка! Источник ссылки 
не найден.. 

10.6.3.  Инструменты вспомогательной панели управления АРМ-оператора 

Вид вспомогательной  панели управления АРМ-оператора ПЦН показан на рисунке. 
 

 
Панель управления АРМ-оператора ПЦН содержит  ряд индикаторов и кнопок оперативного управления и Кон-

троля. 

Кнопки и индикаторы панели управления АРМ-оператора 

 
«Резервные номера».  
Вызывает окно со списком резервных номеров. 
 

 
 «Объекты с нарушенным индексом».  
Вызывает окно со списком объектов с нарушенным индексом. 
 

 
 «Объекты с аварией линии связи». 
 Вызывает окно со списком объектов с  аварией линии связи. 
 

 
 «Список объектов с блокированными шлейфами (исключенными зонами)». 
 Вызывает окно со списком объектов с блокированными шлейфами. 
 

 
 «Список объектов с откл. 220V».   
 Вызывает окно со списком объектов с отключенным питанием 220V. 
 

 
 «Список объектов с откл. пит. ОПС».   
Вызывает окно со списком объектов с отключенным питанием ОПС. 
 

 
«Список объектов с аварией АКБ».   
Вызывает окно со списком объектов с неисправной аккумуляторной батареей.  
 

 
 «Список не ответивших по автоконтролю».  
Вызывает окно со списком объектов, не ответивших по автоконтролю. 
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Кнопки и индикаторы панели управления АРМ-оператора 
 

 

«Объекты с некорректными параметрами (протокол или частота)».  
Вызывает окно со списком объектов, у которых в карточке  АК на вкладке «Настройки» непра-
вильно указан протокол работы.  
 

 
 
 

 
 

 «Список объектов с превышением интервала на постановку\снятие».    
Вызывает окно со списком объектов с превышением интервала на постановку\снятие. 
 
«Список непоставленных по регламенту объектов».    
Вызывает окно со списком объектов, которые не были поставлены на охрану согласно расписа-
нию, а также по интервалу. 
 

 
 «Превышение порога уровня фона в эфире».  
Вызывает окно со списком ретрансляторов, показавших превышение порогового уровня фона в 
эфире. 
 

 
 «Отключенные оператором объекты».  
Вызывает окно со списком объектов, отключенных оператором. 
 

 
 «Частично (пошлейфно) отключенные сообщения».    
Вызывает окно со списком таких объектов. 
 

 
 «Вызова».  
Вызывает окно со списком объектов, на которые посланы группы ГБР. 
 

 
 «Повторный вызов».  
Вызывает окно со списком объектов, на которые посланы группы ГБР более одного раза в течении 
последних 24 часов. 
 

 
 «Регламентированные частично (пошлейфно) отключенные сообщения».  
Вызывает окно со списком таких объектов. 
 

 
«Список объектов, нарушивших регламент на Постановку».    
Вызывает окно со списком объектов, нарушивших регламент на Постановку. 
 

 
 «Не отправленные сообщения за час».  
Вызывает окно со списком сообщений за последний час, трансляция которых  на сотовые телефо-
ны клиентов сервиса SMS не состоялась. 
 

 
 «Отказавшие ретрансляторы».  
Вызывает окно со списком ретрансляторов, с которыми сервер ПЦН не имеет связи. 
 

 
 «Долбящие объекты в эфире».  
Вызывает окно со списком объектов, нарушивших регламент выхода в эфир, т.е. генерирующих 
большое количество сигналов. 
 

Сообщения Кнопка вызывает окно «Сообщения без повторов с автообновлением».  В окне отображаются  
поступающие сообщения  в реальном времени. Автообновление можно отключить удалением со-
ответсвующей галочки в окне таблицы, также можно запретить звуковое сопровождение прини-
маемых сообщений для этого нужно поставить галку «Без звука» (опция «Без звука» активна толь-
ко тогда, когда в настройках Сервера ПЦН» стоит «Запрет на звуковое сопровождение прини-
маемых сообщений»). 
 
 
 
 
 
 
 
 
 

СООБЩЕНИЯ 
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Кнопки и индикаторы панели управления АРМ-оператора 
 

 Кнопка – вызывает окно «Интегральное состояние АК». Окно «Интегральное  состояние АК» – 
инструмент  для визуального контроля текущего состояния АК .  

  

10.7. Инструменты контроля работы операторов ПЦН 
10.7.1. Опция «Дубль монитора охраны» меню «Таблицы»  

Опция «Дубль монитора охраны» – инструмент для работы со списком тревожных и сервисных сообщений, ко-
торые появлялись на экране оператора. 

Окно «Дубль монитора охраны» позволяет  просмотреть историю тревожных сообщений, обработанных опера-
торами ПЦН, за период хранения. Период хранения в днях устанавливается при конфигурации сервера ПЦН (пара-
метр «Интервал хранения информации»).  

 

В данном окне реализована функция выборки по АК, типу сообщений, дате и периоду появления, ГБР, типу зо-
ны. 

10.7.2. Опция «Трафик сообщений по радиоканалам» меню «Таблицы»  

Опция «Трафик сообщений» – инструмент контроля загрузки эфира. 
С помощью данной функции удобно оценивать размер потока сообщений, поступающих на ПЦН по радиокана-

лу, его распределение во времени в течение суток. 
Для построения суточного графика необходимо нажать кнопку «График за сутки» в окне «Траффик сообще-

ний».  Для  построения часового графика  необходимо  выбрать в таблице интересующий интервал времени, поставить 
на него метку и нажать кнопку «График за час». 

 

СОСТОЯНИЕ 
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Для выхода из режима необходимо нажать клавишу «Отмена». 

10.7.3. Опция «Протокол работы оператора» меню «Сервис»  

Опция «Протокол работы оператора» – инструмент контроля работы оператора ПЦН. 
Окно «Протокол работы оператора» позволяет  просмотреть и проанализировать историю всех информацион-

ных сообщений, выходивших на экран и требующих реакции оператора. 

 

В данном окне реализована функция выборки по типу события, дате, оператору. 

10.8. Инструменты организации и контроля работы сервисной службы 
10.8.1. Опции меню «Отчеты» 

10.8.1.1. Опция «Список свободных номеров для АК» 

Опция «Список свободных номеров для АК»  – инструмент для автоматического выявления свободных систем-
ных номеров для дальнейшего использования в системе ОКО. 

Для поиска номеров необходимо в окне «Свободные номера»  задать стартовый номер, количество необходимых 
свободных номеров и нажать кнопку «ОК».  
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10.8.1.2. Опция «Распределение трудоемкости по участкам» 

Опция «Распределение трудоемкости по участкам»  – инструмент для автоматической сравнительной  оценки 
трудозатрат по обслуживанию различных сервисных участков. 

Для запуска процедуры необходимо в окне «Введи №№ участков» задать диапазон номеров участков и нажать 
кнопку  «Print». 

 
Через некоторое время будет сформирован отчет со списком объектов по каждому участку, указанием трудоза-

трат по каждому объекту, суммарных трудозатрат по каждому участку.  

10.8.1.3. Опция «Список АК по выборке» 

Опция «Список АК по выборке» – инструмент для работы со списком объектов и формирования: 
- разнообразных отчетов и списков объектов, отсортированных по различным критериям (группа реагирования, 

заказчик, район, статус, номер сервисного участка и т.п.);  
- списка объектов для формирования базы АК локального ПЦН (например, ПЦН пожарной части).  
Данная опция аналогична опции «Таблицы\Все объекты», различие заключается только в политике безопасности, 

т.е. возможности доступа для разных категорий пользователей. 

10.8.1.4. Опция «Список АК по ГБР» 

Опция «Список АК по ГБР» – инструмент для создания отчета по распределению АК (охраняемых объектов) по 
группам реагирования. 

Отчет можно получить по одной группе (если выбрана опция «Группа») на выбор или по всем группам. 
Для запуска процедуры необходимо в появившемся окне «Введи Г.Б.Р.» выбрать группу ГБР и нажать кнопку  

«Print». 

 
Через некоторое время будет сформирован отчет со списком объектов и их распределен по группам.  

 

10.8.1.5. Опция «Статистика по участкам  за период» 

Опция «Статистика по участкам  за период» – инструмент для контроля работы сервисной службы. 
Окно «Статистика по трудоемкости участков за период» содержит  полную информацию по участкам за установ-

ленный период. 
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Основные параметры, по которым ведется статистика, представлены ниже. 
Коэффициент сработок –  количество сработок за отчетный период разделенное на количество АК по данному 

участку. При этом реальные сработки не учитываются, а учитываются только ложные сработки, причиной которых 
было  плохое обслуживание объекта. 

Коэффициент трудоемкости –  сумма коэффициентов трудоемкости по всем АК данного участка. При этом ко-
эффициентов трудоемкости одного  АК равен коэффициенту трудоемкости объекта умноженному на количество дней 
обслуживания и разделенному на отчетный период в днях (задается в поле). 

Коэффициент техобслуживания – равен сумме коэффициентов трудоемкости обслуживаемых в течение одного 
года объектов. При этом объекты, на которых отсутствует  дата техобслуживания, не учитываются. 

Коэффициент тр. с актами – считается также как «Коэффициент трудоемкости», но при этом не учитываются 
объекты, на которые не представлен акт техобслуживания. 

Заявки – сумма заявок на техобслуживание по участку за отчетный период. 
Коэффициент выполнения заявок –  отношение количества выполненных заявок к общему количеству заявок 

за отчетный период. 
При нажатии на кнопку «Печать» запускается процедура печати отчета. 
При включении опции «Пересчет коэфф. труд. на каждом АК» – запускается процедура обновления значений 

коэффициента трудоемкости по всем АК. 
При нажатии на кнопку «Детализация по участкам» запускается процедура формирования детального отчета по 

конкретному участку в отдельном окне. Для выбора номера участка нужно установить курсор на нужный участок. 
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Основные поля таблиц данных по трудоемкости участка: 
АК № – номер объекта. 
Незачет –  незачтённый коэффициент трудоемкости. Наличие галочки означает, что коэффициент трудоемкости 

по данному АК не будет зачтен (например, данный АК принадлежит обслуживающему инженеру, сотруднику фир-
мы). 

Дней – количество рабочих дней АК. 
Коэффициент трудоемкости – статистический коэффициент трудоемкости по данному АК, выводится как сум-

ма коэффициентов оборудования. 
Коэффициент трудоемкости реальный – коэффициент трудоемкости с учетом количества рабочих дней АК. 
Статус – статус АК (работа, контроль, отключен). 
Дата статуса – дата последнего изменения статуса АК. 
Дата тех. обслуживания – дата последнего отключения АК обслуживающим инженером (дата обновляется в 

случае приема любых сигналов с АК во время его отключения по SMS). 
Акт в наличие – наличие акта приемки сдачи АК инженером. 
Тех. обслуживание – наличие галочки означает, что инженер планово посетил объект и провел профилактиче-

ские работы в течение текущего года (период меньше года). Если период посещения АК инженером больше года, га-
лочка исчезает. 

10.8.1.6. Опция «Статистика по ГБР за период» 

Опция «Статистика по ГБР за период» – инструмент для создания отчета по работе ГБР. Окно с отчетом «Ста-
тистика по ГБР за период» представлено на рисунке. 
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10.8.1.7. Опция «Статистика сработок по причинам за период от сервиса» 

Опция «Статистика сработок по причинам за период от сервиса» – инструмент для анализа причин тревож-
ных событий на объектах в целом. В данном отчете учитываются причины сработок, заявленные инженерами сервис-
ной службы по каждому участку.  

 
При выборе опции «Участок» формируется отчет по конкретному участку (номеру сервис-инженера, обслужи-

вающего данный объект). 
При выборе опции «Группа» формируется отчет по конкретной группе реагирования. 

10.8.1.8. Опция «Статистика сработок по причинам за период от охраны» 

Опция «Статистика сработок по причинам за период от охраны» – инструмент для анализа причин тревож-
ных событий на объектах в целом. В данном отчете учитываются причины сработок, заявленные ГБР при прибытии 
на объект и заведенные в базу данных дежурным оператором.  

 
При выборе опции «Участок» формируется отчет по конкретному участку (номеру сервис-инженера, обслужи-

вающего данный объект). 

10.8.1.9. Опция «Статистика сработок по объектам за период» 

Опция «Статистика сработок по объектам за период» – инструмент контроля качества работы сервисной 
службы. Позволяет оперативно выявлять объекты, которые дают наибольшее количество ложных сработок,  и целена-
правленно по ним работать. 

Опция «Критерий» позволяет задать минимальное количество ложных сработок, учитываемое при формирова-
нии отчета. Опция «Участок» позволяет задать номер участка, по которому формируется отчет (номер сервис-
инженера). После установки опций необходимо нажать кнопку «Обновить» для формирования отчета. 
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10.8.2. Опции меню «Сервис» 

10.8.2.1. Опция «Заполнение причин вызовов» 

Опция «Заполнение причин вызовов» – инструмент для работы со списком тревожных сообщений, которые 
были зафиксированы оператором ПЦН и оформлены как вызов ГБР. Тревожные сообщения, которые при обработке 
оператором ПЦН были сброшены, в этот список не входят. 

Сервисный инженер должен ввести причины тревожного вызова по каждому АК своего участка. 
Для входа данный режим необходимо в окне «Введи № участка» задать номер участка и нажать «Enter». 
Если будет выбрана цифра «0», то в новом окне отобразятся вызова по всем участкам. 

 

Для ввода причины необходимо выбрать нужную строку, встать курсором в поле «Причина от сервиса» и клик-
нуть правой кнопкой мышки. Появится окно «Причины вызовов». 
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В окне «Причины вызовов» поставить курсор на нужную строку, ввести текст, поставить галочку в поле «не за-
висящая», «Охрана», «Сервис» или «Заявка»  и нажать на кнопку «ОК». 

10.8.2.2. Опция «Заявки на обслуживание» 

Опция «Заявки на обслуживание» – инструмент для работы с заявками на сервисное обслуживание объектов. 
Окно «Заявки на обслуживание»  содержит список всех заявок.  

 
Для добавления новой заявки необходимо нажать кнопку «Добавить». 
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После заполнения параметров заявки нужно известить сервисного инженера о заявке путем передачи SMS-

сообщения. Для этого необходимо нажать кнопку «Отправить SMS». 
При установке признака «Инженер принял заявку»  в окне отображается поле работы с заявкой, которое заполня-

ет инженер сервисной службы. При этом фиксируется дата принятия заявки. 
 

 

10.8.2.3. Опция «Объекты проходящие через один ретранслятор более 7-х суток» 

Опция «Объекты проходящие через один ретранслятор более 7-х суток» – инструмент контроля качества ра-
боты сервисной службы, позволяет своевременно выявлять объекты с проблемой прохождения радиосигнала на ПЦН. 

10.9. Инструменты  выбора политики безопасности 
10.9.1. Управление политикой безопасности 

Для включения функции управления политикой безопасности необходимо в окне конфигурации сервера ПЦН ус-
тановить флажок «Система паролей».  

В дальнейшем, выбор стратегии управления правами пользователей осуществляется администратором. 
В системе предусмотрено три уровня доступа: 
«Администратор», «Инженер», «Оператор». 
На каждом уровне для каждого пользователя индивидуально может  быть установлен список доступных функ-

ций. 

10.9.2. Опция «Категории пользователей» меню «Настройки»  

Опция «Категории пользователей» – инструмент для выбора политики безопасности. Для работы с инструмен-
том «Категории пользователей» необходимо включить в окне «Настройки сервера ПЦН» опцию «Система паролей» 
(см.раздел 4.1.8.3). Для первого запуска программы при этом потребуется ввести пароль: пароль администратора по 
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умолчанию – 1111. Администратор может просматривать, редактировать список пользователей БД, назначать список 
прав для каждой категории пользователей. 

Окно «Карточка пользователя» содержит вкладки: «Таблица»,  «Карточка пользователя». Вкладка «Таблицы» со-
держит весь список пользователей.   

 

 
Вкладка «Карточка пользователя» содержит данные на конкретного  пользователя: «Позывной/участок», «ФИО», 

«Адрес», «Телефоны», «Примечания»,  «Дата». 

 

Поле установки категории пользователя (администратор, инженер, оператор) – осуществляет  установку объема 
полномочий конкретного пользователя при работе с БД. 

Кнопка «Перечень прав» – вызывает меню со списком,  уточняющим полномочия пользователя в рамках вы-
бранной категории. Например, пользователи категории «Администратор» могут иметь различные полномочия при ра-
боте с БД. Пользователям, относящимся к категориям «Инженер» и «Оператор», права на изменение конфигурации не 
предоставляются. 

 

 
Кнопка «Личный код» открывает окно, в котором устанавливается личный код пользователя. 
Кнопка «SMS-пейджинг» открывает окно с полем для ввода номера сотового телефона данного пользователя. 
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Опцию «SMS-пейджинг» удобно использовать при сервисном обслуживании объектов. Оператор может отклю-

чить объект, нажав клавишу F7 на данного пользователя, указав номер участка (позывной; например на 7, как показа-
но на рисунке), при этом все сообщения с объекта будут автоматически транслироваться на номер телефона пользова-
теля соответствующий выбранному участку (позывному). Трансляция может осуществляться через пультовой GSM-
модем (если стоит соответствующая галочка), либо через сервис sms через email (если он настроен, см. раздел  8.1.1.2).  
  

Для изменения конкретной записи необходимо установить курсор на нужную строку, изменить текст, нажать 

кнопку  и закрыть окно. 

Для  добавления новых данных   необходимо зайти на вкладку   «Данные» и нажать кнопку . 
Ввести  данные. 

Для сохранения изменений нажать кнопку  и закрыть окно. 
Любую запись можно удалить индивидуально. Для удаления конкретной записи необходимо установить курсор 

на удаляемую запись (во вкладке «Таблица») и ввести команду «Редактор\Удалить». 

10.9.3. Команда «Код» 

Вызов окна ввода кода для изменения пользователя программы. 

10.10. Инструменты работы с сервисом «SMS/E-mail» 
10.10.1. Общие сведения 

В программе ОКО  есть два способа работы со службой «SMS/E-mail»:  
- через пункт «Клиенты сервиса sms-email» меню «Служба SMS»; 
- через клавишу «SMS/E-mail» в карточке АК. 
Первый способ  более удобен для доступа ко всей базе клиентов данного сервиса в целом. 
Второй способ более удобен для прямого доступа к базе клиентов сервиса SMS, относящихся к конкретному 

объекту.  

10.10.2. Инструменты меню «Служба SMS» 

10.10.2.1. Опция «Конфигурация»  

Опция «Конфигурация» – инструмент для настройки сервиса. Работа  с этой опцией описана в разделе 8.1. 

10.10.2.2. Опция «Компании»  

Опция «Компании» – инструмент для работы с базой операторов сотовой сети. Работа  с этой опцией описана в 
разделе 8.1.1.2. 
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10.10.2.3. Опция «Все номера Sim-карт и адреса email» 

Опция «Все номера Sim-карт и адреса email»  – инструмент для просмотра состояния и анализа базы клиентов 
данного сервиса. 

Окно «Все номера Sim-карт и адреса email» содержит две вкладки: «Данные» и  «Таблица». 
Вкладка «Таблица» содержит  полный список телефонных номеров и email-адресов. 
 

 

Вкладка «Данные» содержит  данные конкретного  клиента. При нажатии на кнопку «Сообщения» открывается 
список сообщений SMS, отправленных данному клиенту. 

10.10.2.4. Опция «Сообщения» 

Опция «Сообщения» – инструмент для просмотра  состояния и анализа базы сообщений для клиентов данного 
сервиса. 

 

Функция «Выборка» – универсальный механизм поиска, сортировки записей и формирования списка по номеру 
телефона, оператору, номеру АК, участку, каналу, дате отправки, типу сообщения, типу отправки. 

Кнопка «Обновить экран» осуществляет обновление списка сообщений на экране из базы сигналов сервера 
ПЦН. 

10.10.2.5. Опция «Отправить» 

Опция «Отправить» – инструмент для отправки  сообщений  сервиса SMS. 
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Окно «SMS/E-mail» содержит: 
Позывной – позывной (номер участка) для работников сервисной службы; 
Пользователь – выбор пользователя из списка (данные берутся из справочника пользователей программы); 
Телефон/Адрес – номер телефона или email на который будет отсылаться сообщение; 
Компания – компания-оператор, обслуживающая номер телефона (при отправке через сервис sms-email); 
Сообщение – текст сообщения; 
Общая рассылка – отправка на все SMS/email клиентов заведенных в БД; 
Через – выпадающее меню для выбора способа отправки SMS – через SMS-провайдера, через GSM-модем, через 

email; 
Кнопка «Отправить» – команда на отправку сообщения.  
Кнопка «Просмотр» вызывает  окно «Сообщения» со списком отправленных SMS. 
 
Для отправки сообщения SMS на сотовый телефон клиента через модем GSM или sms-провайдера, подключен-

ный к серверу ПЦН необходимо: 
1) выбрать  пользователя, при этом из базы клиентов автоматически загружается телефон и компания, или 

ввести номер сотового телефона вручную; 
2) ввести в поле набрать текст сообщения; 
3) выбрать пункт « GSM-модем» или «Провайдер»; 
4) нажать кнопку «Отправить». 

 
Для отправки электронного письма на E-mail клиента через Интернет  необходимо: 

1) выбрать  пользователя; 
2) ввести в поле «Телефон/Адерес» электронный адрес, если он не появился после выбора пользователя; 
3) набрать текст сообщения;  
4) выбрать пункт « email»; 
5) нажать кнопку «Отправить». 

 
Для отправки сообщения SMS на сотовый телефон клиента  через email необходимо: 

1) выбрать  пользователя, при этом из базы клиентов автоматически загружается телефон и компания, либо 
прописать номер клиента в формате «7XXXXXXXXXX» и выбрать компанию оператора, обслуживающую данный 
номер; 

2) набрать текст сообщения; 
3) нажать кнопку «Отправить». 

10.10.2.6. Опция «Неотправленные сообщения» 

Опция «Неотправленные сообщения» – инструмент администратора для контроля процесса отправки  сообще-
ний  сервиса SMS на сотовые телефоны и электронные адреса клиентов сервиса. 

Опция «Неотправленные сообщения» имеет две команды: «Сегодня», «За час».  
Команда «Сегодня» – вызывает окно со списком сообщений за последние 24 часа, трансляция которых  на сото-

вые телефоны клиентов сервиса SMS не состоялась. 
Команда «За час» – вызывает окно со списком сообщений за последний час, трансляция которых  на сотовые те-

лефоны клиентов сервиса SMS не состоялась. 



ПО СПИР «ОКО». Руководство по эксплуатации  редакция  от  01.03.2021 г.
   

 

142 
 

Данная опция может быть также вызвана с помощью функциональной клавиши  в АРМ оператора ПЦН. 

10.11. Формирование и распечатка отчетов, экспорт в Excel. 
10.11.1. Формирование и распечатка отчетов 

Администратор может сформировать и распечатать отчет по большинству списков сообщений или таблиц.  
Для этого необходимо: 

1) Открыть нужную таблицу или окно, например окно  «Сообщения для Ак №....»; 
2) Осуществить фильтрацию нужного списка  с помощью опции «Выборка» (если необходимо);  

3) Нажать на иконку  на панели инструментов.  

 
ВНИМАНИЕ! 

Если появится окно с надписью «Отчет не сформирован», то возможность формирования печатного документа 
по данной таблице (окну) программой не предусмотрена. 

 

Если программа предусматривает возможность формирования печатного отчета для данной таблицы, то откроет-
ся окно предварительного просмотра. Для печати документа  нажать на иконку «Print Report». 

 

Print 
 

Печать 
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10.11.2. Экспорт в Excel 

Администратор может осуществить экспорт в Excel любого списков сообщений или таблиц.   
Для этого необходимо: 

1) Открыть нужную таблицу или окно; 
2) Осуществить фильтрацию нужного списка  с помощью опции «Выборка» (если необходимо);  
3) Зайти в меню «Редактор» и нажать опцию «Экспорт в Excel». 

Откроется окно выбора каталога и имени сохраняемого файла. 

 

В каталоге ОКО предусмотрен подкаталог XLS, предназначенный для сохранения этих файлов. 
Нажать клавишу «Выбор пути». В открывшемся окне зайти в каталог XLS, ввести имя файла без пробелов  и 

нажать кнопку «Open».  

10.12. Инструменты работы со справочниками и шаблонами данных 
Опция «Справочники» (меню «Настройки) – инструмент администратора для редактирования или создания  

шаблонов сообщений,  базы оборудования, базы ГБР, классов объектов и других исходных данных, используемых при 
работе программного комплекса ОКО. 

10.12.1. Опция «Шаблоны команд и сообщений» 

Опция «Шаблоны команд и сообщений» - инструмент администратора для просмотра и редактирования шаб-
лонов сообщений и команд. 

Окно «Шаблоны команд и сообщений» содержит 4 вкладки: «Сообщения протокола ОКО1»,  «Сообщения про-
токола ОКО2»,  «Сообщения от ретранслятора»,  «Переименованные сообщения». 

 
Вкладки «Сообщения протокола ОКО1»,  «Сообщения протокола ОКО2»,  «Сообщения от ретранслятора» со-

держат информацию об интерпретациях кодов сообщений,  которые поступают от АК в протоколах ОКО1 и ОКО2 и 
от ретрансляторов. При этом в графе «Сообщения» содержится текст, который сервер ПЦН подставляет для вывода на 
экран  после расшифровки кода. Текст и цвет сообщения можно изменить.   

 
 
 

Выбор пути 
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ВНИМАНИЕ! 
 Для включения опции изменения текста интерпретации сообщений необходимо в конфигурации сервера ПЦН 

включить функцию «Переименование сообщений» (см.4.1.8.3). 

Для изменения текста необходимо зайти на вкладку   «Переименованные сообщения» и нажать кнопку . 
Откроется окно изменения шаблонов кодировок сообщений. 
 

 
Выбрать формат сообщений. Выбрать редактируемые сообщения и нажать кнопку «Добавить выбранные в шаб-

лон». 
Выбранные сообщения появятся в списке на вкладке «Переименованные сообщения». 
Поставить метку курсора на соответствующую строку в графе «Сообщения» и изменить текст. 

Для сохранения изменений нажать кнопку  и закрыть окно. 

10.12.2. Опция «Оборудование» 

Опция «Оборудование» - инструмент администратора для просмотра и редактирования шаблонов используемого 
в системе оборудования. 

Администратор может добавлять в шаблон любое оборудование или редактировать названия уже имеющегося. 
Окно «Оборудование» содержит вкладки различных типов оборудования: «Данные», «Таблицы»,  «ОКО пане-

ли»,  «ПКП»,  «Клавиатуры», «Датчики»,  «Оповещатели»,  «Видео», «Разное». 
Вкладка «Таблицы» содержит все группы оборудования.   
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Для изменения конкретной записи необходимо установить курсор на нужную строку, изменить текст, нажать 

кнопку  и закрыть окно. 

Для  добавления оборудования  необходимо зайти на вкладку   «Данные» и нажать кнопку . 
 

 
Выбрать тип и ввести описание, название оборудования. 

Для сохранения изменений нажать кнопку  и закрыть окно. 
Для расчета трудоемкости по обслуживанию данного оборудования можно ввести коэффициент трудоемкости.  
Кнопка «Обновить из стандартного справочника» осуществляет удаление всех записей, созданных пользовате-

лем. 
Для удаления конкретной записи необходимо установить курсор на удаляемую запись и зайти в меню «Ред», вы-

брать пункт "Удалить». 

10.12.3. Опция «Класс объектов» 

Опция «Класс объектов» - инструмент администратора для просмотра и редактирования шаблона класса объек-
тов используемых пользователем. Администратор может добавлять в шаблон любой  новый класс объектов или ре-
дактировать названия уже имеющегося. 

Окно «Класс объектов» содержит вкладки: «Таблицы»,  «Данные». Вкладка «Таблицы» содержит весь список 
используемых классов.   
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Для изменения конкретной записи необходимо установить курсор на нужную строку, изменить текст, нажать 

кнопку  и закрыть окно. 

Для  добавления класса  необходимо зайти на вкладку   «Данные» и нажать кнопку . 
Ввести  название класса.  

Для сохранения изменений нажать кнопку  и закрыть окно. 
Для удаления конкретной записи необходимо установить курсор на удаляемую запись и зайти в меню «Ред», вы-

брать пункт «Удалить». 

10.12.4. Опция «Группы БР» 

Опция «Группы БР» - инструмент администратора для просмотра и редактирования шаблона групп быстрого 
реагирования  используемых пользователем. 

Администратор может добавлять в шаблон название ГБР или редактировать названия уже имеющегося. 
Окно «Группы быстрого реагирования» содержит вкладки: «Таблицы»,  «Данные». 
 Вкладка «Таблицы» содержит весь список ГБР.   
 

 
Для изменения конкретной записи необходимо установить курсор на нужную строку, изменить текст, нажать 

кнопку  и закрыть окно. 

Для  добавления класса  необходимо зайти на вкладку   «Данные» и нажать кнопку . 
 

 
Ввести  название ГБР и позывной. 
Функция «Отправка SMS» – обеспечивает трансляцию всех тревожных номеров на сотовый телефон ГБР посред-

ством SMS-сообщений. 
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Функция «Контроль номеров АК» –  помогает задать диапазон номеров АК на которые должна реагировать кон-
кретная группа ГБР. 

Для сохранения изменений нажать кнопку  и закрыть окно. 
Для удаления конкретной записи необходимо установить курсор на удаляемую запись и зайти в меню «Ред», вы-

брать пункт «Удалить». 

10.12.5. Опция «Причины вызовов» 

Опция «Причины вызовов» - инструмент администратора для просмотра и редактирования шаблона причин 
вызовов используемых пользователем. Администратор может добавлять в шаблон любой  новые причины или редак-
тировать названия уже имеющихся. 

Окно «Причины вызовов» содержит графы: «№», «Причина», «Не зависящие», «Охрана»,  «Сервис». 

 
Для изменения конкретной записи необходимо установить курсор на нужную строку, изменить текст, нажать 

кнопку  и закрыть окно. 

Для  добавления причины  необходимо нажать кнопку , добавить карточку. В таблице появится новая запись 
с номером «0». 

Отредактировать данную запись, сохранить ее нажав кнопку , и закрыть окно. 
Для удаления конкретной записи необходимо установить курсор на удаляемую запись и зайти в меню «Ред», вы-

брать пункт «Удалить». 

10.12.6. Опция «Список районов» 

Опция «Список районов» - инструмент администратора для просмотра и редактирования шаблона районов рас-
положения объектов используемых пользователем. Администратор может добавлять в шаблон любой  новый район 
или редактировать название уже имеющегося. 

Окно «Список районов» содержит вкладки: «Таблицы», «Данные». 
Вкладка «Таблицы» содержит весь список районов.   
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Для изменения конкретной записи необходимо установить курсор на нужную строку, изменить текст, нажать 

кнопку  и закрыть окно. 

Для  добавления района  необходимо зайти на вкладку   «Данные» и нажать кнопку . 
Ввести  название района. 

Для сохранения изменений нажать кнопку  и закрыть окно. 
Для удаления конкретной записи необходимо установить курсор на удаляемую запись и зайти в меню «Ред», вы-

брать пункт «Удалить». 

10.12.7. Опция «Монтажники» 

Опция «Монтажники» - инструмент для просмотра и редактирования списка монтажников. Администратор мо-
жет добавлять в шаблон новые данные  или редактировать  уже имеющиеся. 

Окно «Монтажники» содержит вкладки: «Таблицы»,  «Данные».  
Вкладка «Таблицы» содержит весь список монтажников. 
 

 
Для изменения конкретной записи необходимо установить курсор на нужную строку, изменить текст, нажать 

кнопку  и закрыть окно. 

Для  добавления новых данных   необходимо зайти на вкладку   «Данные» и нажать кнопку . 
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Ввести  данные. 

Для сохранения изменений нажать кнопку  и закрыть окно. 
Для удаления конкретной записи необходимо установить курсор на удаляемую запись и зайти в меню «Ред», вы-

брать пункт «Удалить». 

10.12.8. Опция «Сценарии действий операторов» 

Опция «Сценарии действий операторов» - инструмент для просмотра и редактирования шаблона сценариев 
действий оператора  используемых пользователем. Администратор может добавлять в шаблон любой  новый сценарий 
или редактировать название уже имеющегося. 

Окно «Сценарии действий операторов» содержит вкладки: «Таблицы»,  «Данные».   

 
Вкладка «Таблицы» содержит весь список сценариев.   
Для изменения конкретной записи необходимо установить курсор на нужную строку, изменить текст, нажать 

кнопку  и закрыть окно. 

Для  добавления сценария  необходимо зайти на вкладку   «Данные» и нажать кнопку . 
Ввести  название сценария. 

Для сохранения изменений нажать кнопку  и закрыть окно. 
Для удаления конкретной записи необходимо установить курсор на удаляемую запись и зайти в меню «Ред», вы-

брать пункт «Удалить». 

10.12.9. Опция «Типовые заявки на обслуживание» 

Опция «Типовые заявки на обслуживание» - инструмент для просмотра и редактирования шаблона сценариев 
действий оператора используемых пользователем. Администратор может добавлять  любой  новый шаблон или редак-
тировать название уже имеющегося. 

Окно «Типовые заявки на обслуживание»  содержит весь список типовых заявок.   
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Для изменения конкретной записи необходимо установить курсор на нужную строку, изменить текст, нажать 

кнопку  и закрыть окно. 

Для  добавления заявки  необходимо нажать кнопку , добавить карточку. В таблице появится новая запись с 
номером «0». 

Отредактировать данную запись, сохранить ее, нажав кнопку , и закрыть окно. 
Для удаления конкретной записи необходимо установить курсор на удаляемую запись и зайти в меню «Ред», вы-

брать пункт «Удалить». 

10.12.10. Опция «Список регионов» 

Опция «Список регионов» - инструмент  для просмотра и редактирования шаблона списка регионов. Список ре-
гионов используется для организации сдвига номеров объектов при трансляции на сторонние пульты. Опция может 
применяться при необходимости трансляции сообщений с одного пульта на другой  для исключения перемешивания 
сообщений совпадающих номеров объектов. Опция обеспечивает отправку сообщений с объектов с пульта-
отправителя со сдвигом абонентского номера на заданное значение. При этом в карточке клиента канала, по которому 
осуществляется трансляция сообщений, должен быть включена опция «Региональный»   и указан номер региона для 
сдвига. Например, все объекты пульта А имеют номера с 1до 1000, на пульте Б существуют собственные объекты с 
такой же нумерацией, при этом есть необходимость на пульте Б видеть сообщения от объектов пульта А. Для этого на 
пульте создается Регион со смещением 1000, в настройках клиента канала проставляется признак «Региональный» и 
на пульт Б все сообщения уже приходят с номерами 1001-2000.  

 
Окно «Список регионов » содержит вкладки: «Таблицы»,  «Данные».  



ПО СПИР «ОКО». Руководство по эксплуатации  редакция  от  01.03.2021 г.
   

 

151 
 

Вкладка «Таблицы» содержит весь список регионов.   
Для изменения конкретной записи необходимо установить курсор на нужную строку, изменить текст, нажать 

кнопку  и закрыть окно. 

Для  добавления данных  необходимо зайти на вкладку   «Данные» и нажать кнопку . 
Ввести данные. 

Для сохранения изменений нажать кнопку  и закрыть окно. 
Для удаления конкретной записи необходимо установить курсор на удаляемую запись и зайти в меню «Ред», вы-

брать пункт «Удалить». 

10.12.11. Опция «Типовой регламент на обслуживание» 

Опция «Типовой регламент на обслуживание» - инструмент администратора для просмотра и редактирования 
шаблона типовых заявок на обслуживание,  используемых сервисной службой.  

Администратор может добавлять  любой  новый шаблон или редактировать название уже имеющегося.                                               

  
В окне «Выбери имя...» появится путь и имя файла. Нажать клавишу «OK». 

 

 

OK 

Папка XLS 
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10.12.12. Версии панелей АК. 

Данная таблица содержит список версий панелей когда-либо входящих в состав абонентских комплектов АК-1 
или АК-2, либо снятые с производства панели. 
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11. ПОРЯДОК РАБОТЫ 
 

11.1. Вход в систему и идентификация оператора 
В начале работы с АРМ Мониторинг любой, оператор, заступающий на смену, проходит идентификацию, т.е. 

вводит личный код доступа. 
Информация о кодах доступа хранится в архиве и используется для контроля работы персонала. 
Для запуска программы АРМ ОКО-ПЦН необходимо дважды щелкнуть левой клавишей мыши на иконке «АРМ 

ОКО» или запустить файл oko.exe.  
Ввести личный код и подтвердить нажатием клавиши Enter.  
Появится окно выбора режима работы. 
 

 

Нажать клавишу «АРМ-оператора». 
Появится рабочее окно оператора ПЦН, содержащее две панели контроля и управления. 
Для смены оператора  следует:  
- Нажать меню «Код» на основной панели управления; 
- Подтвердить необходимость смены пользователя; 
- Ввести личный код и подтвердить нажатием клавиши Enter.  

11.2. Мониторинг 
11.2.1. Общие принципы мониторинга 

Идеология системы  мониторинга ОКО строится на том, что все основные процессы, связанные с изменением со-
стояния объекта и не выходящие за рамки установленного регламента обрабатываются автоматически, без участия 
оператора. 

Например, процессы «постановка объекта на охрану», «снятие объекта с охраны» осуществляются без участия 
оператора, фиксируются системой автоматически. Информация об этих событиях (если они происходят без наруше-
ния установленного для этих объектов регламента времени) на экран не выдаются, а записываются в БД. При наруше-
нии, например, регламента времени на операцию снятия объекта с охраны на экран монитора приходит тревожное   
сообщение «Снятие не в регламенте». 

Все сообщения, поступающие на сервер  ПЦН, делятся на три группы: 
- технические; 
- тревожные; 
- сервисные. 
Технические сообщения складываются в базу сообщений сервера ПЦН, минуя АРМ-оператора ПЦН. 
Тревожные сообщения поступают на АРМ-оператора ПЦН и требуют немедленного реагирования со стороны 

ГБР.  
Сервисные сообщения поступают на АРМ-оператора ПЦН и носят предупреждающий характер. Эти сообщения 

требуют реагирования сервисной службы. 
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Такой подход позволяет многократно повысить эффективность работы оператора. Один оператор может обслу-
живать 2000-3000 объектов. 

11.2.2. Настройка параметров  работы АРМ-оператора 

Конфигурация параметров работы АРМ-оператора осуществляется в окне «Конфигурация АРМ-оператора». 
Перечень параметров конфигурации описан в разделе 4.1. 

11.2.3.  Работа в режиме выдачи плана объекта при тревоге 

Данный режим предусматривает возможность при поступлении с объекта тревожного сообщения выдачи на эк-
ран плана объекта с изображением сработавшего датчика. 

По умолчанию данный режим работы в конфигурации АРМ-оператора запрещен. 
Для включения  данного режима  необходимо: 
-  открыть окно «Настройки сервера ПЦН» и установить галочку в опции Планы АК,  разрешающей работу с 

планами объектов; 
- открыть окно «Конфигурация АРМ-оператора» и убрать галочку в опции Запрет на выдачу планов при тре-

воге на экран,  запрещающей автоматический вывод на экран планов объектов при поступлении тревожных 
сообщений; 

- при появлении тревожного сообщения необходимо нажать кнопку «Звук», автоматически поле отключения 
звука появиться окно с планом объекта и подсвеченным датчиком, с которого пришло тревожное сообщение. 

11.2.4. Основные средства мониторинга  

Текущее состояние объекта контролируется оператором с помощью индикаторов расположенных на основной и 
вспомогательной панелях состояния, окна «Текущие сообщения», а также окна «Интегральное состояние АК». 

11.3. Порядок работы тревожными и сервисными сигналами 
11.3.1. Тревожные сообщения 

11.3.1.1. Тревожный экран 

Тревожный экран появляется при поступлении на сервер ПЦН тревожного сообщения. 
 

 
Каждая строка окна представляет собой  отдельное тревожное сообщение. Сообщение содержит номер АК, на-

звание объекта, тип сообщения (тревога, пожар и т. д.), тип зоны, адрес объекта, позывной ГБР, время, и примечание. 
Внизу окна находятся пять кнопок:  

Звук – отключение звукового сопровождения тревоги; 
План – вывод на экран плана объекта; 
Карта – вывод на экран карты с точкой расположения объекта; 
Отключить (F9) – пошлейфное отключение данного тревожного сигнала (тревоги по данному шлейфу выво-

диться на тревожный экран не будут). Включение обработки сигнала по данному шлейфу производится через меню 
«Таблицы», пункт «Частично отключенные сообщения»; 

Сброс (Esc) – сброс тревоги; 
Вызов  (Enter) – запись тревожного сообщения в таблицу «Вызова». 
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ВНИМАНИЕ! 
Кнопка «Вызов» и таблица «Вызова», кнопка «План» и кнопка «Карта» может быть неактивна в карточке АК и в тре-
вожном сообщении «Монитор ПЦН»,  если в «Настройках Сервера ПЦН» не включены опции «Вызова», «План», 
«Карты».  

 

Для просмотра уже сброшенных тревожных сообщений можно вызвать дубль монитора охраны. Для этого надо 
зайти в меню «Таблицы» и выбрать пункт «Дубль монитора охраны» (см. 10.7.1).  

 

11.3.1.2. Обработка тревожных сигналов. 

При получении тревожного сообщения следует: 

- нажать любую клавишу для сброса звукового оповещения, при этом будет раздаваться периодический звуковой 
сигнал-напоминание; 

- для сброса тревожного сигнала нажать Esc; 
- для заведения тревоги в базу данных вызовов нажать Enter, появится окно тревожного сообщения данного АК 

(если нажать Esc на этом этапе, тревожный сигнал сбросится), повторно нажать Enter – тревога заведена в базу 
данных вызовов, появляется иконка вызова на панели состояния. Окно тревожного сообщения АК представле-
но на рисунке. 

 
После первого нажатия клавиши Enter и появления окна тревожного сообщения АК дается минута для принятия 

решения (сбросить или завести вызов). В течение этой минуты другие сообщения не выходят на экран. 
В случае ошибочного сброса тревожного сообщения для заведения вызова необходимо сделать следующее: 
- Открыть меню «Таблицы», выбрать пункт «Дубль монитора охраны»; 
- В колонке «Вызов» нужного тревожного сообщения поставить флажок; 
- Подтвердить запрос о заведении вызова. 
В случае ошибочного заведения тревожного сообщения сброс вызова осуществляется аналогично, только флажок 

в колонке «Вызов» убирается. 
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11.3.2. Обработка сервисных сигналов. 

Сервисные сигналы служат для контроля состояния объектов и не заводятся в таблицу вызовов. При получении 
сигнала отключения сети, питания ОПС, блокировки шлейфа, аварии АКБ, на панели состояния появляется соответст-
вующая иконка. 

При получении сервисного сигнала следует: 
- нажать любую клавишу для сброса звукового оповещения, при этом будет раздаваться периодический звуковой 

сигнал-напоминание; 
- для сброса предупредительного сигнала нажать Esc. 

11.4. Справки по сигналам и объектам 
Оператор легко может получить любую справку по сигналам или объектам. 
Для просмотра справок по различным сигналам используются опции меню «Сообщения» (см.10.3.3). 
Для быстрого просмотра справок по сигналам нажать F3, затем ввести номер АК или 0 для просмотра сигналов 

по всем АК. 
Для просмотра справок по различным объектам используются опции меню «Картотека» и «Таблицы» (см. раздел 

4.2). 
Для ускорения работы нужно использовать функции поиска и функциональную клавишу F8, а также другие ин-

струменты панели управления, описанные в разделе 4.1.1. 

11.5. Временное отключение объектов с монитора ПЦН. 
При временном отключении сигналы с отключенного объекта не будут выходить на монитор ПЦН, а будут скла-

дываться в БД. Для временного отключения объекта следует:      
- нажать клавишу F7; 
- ввести № объекта, нажать Enter; 
- ввести позывной инженера, если задействована функция SMS – пейджинга в конфигурации (при этом при 

приеме системой сигнала с данного объекта он будет отправляться инженеру по SMS) или 0 (сигналы не будут 
никуда отправляться), нажать Enter. На панели состояния появится иконка отключения объекта. 

Для подключения отключенного объекта следует: 
- нажать клавишу F7; 
- убрать флажок напротив нужного объекта. 
В программе есть возможность неполного пошлейфного отключения объектов, т.е. отключения любого из воз-

можных сигналов. Для этого нужно: 
- нажать F9; 
- ввести № объекта; 
- выбрать сигнал, который нужно отключить и убрать напротив него флажок; 
- подтвердить отключение; 
- ввести позывной инженера или 0; 
- если нужно отключить другие сигналы, при необходимости подтвердить запрос о продолжении. 
На панели состояния появится иконка пошлейфного отключения объекта. 
Для включения сигналов следует: 
- нажать F9; 
- поставить флажок напротив сигнала, который необходимо включить. 

11.6. Оценка эффективности работы ретрансляторов. 
11.6.1. Контроль состояния ретрансляторов. 

В программе задействован автоматический контроль состояния ретрансляторов. В случае отсутствия в эфире 
ретранслятора в течение интервала опроса (по умолчанию 20 минут) производится опрос ретрансляторов. Анализ со-
стояния ретрансляторов осуществляется по результатам опроса через интервал контроля (по умолчанию 60 минут). 
Если в течение интервала контроля ретранслятор не выходил в эфир и не отвечал на запрос, он заносится в таблицу 
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нарушителей «Отказавшие ретрансляторы». Появляется окно «Отказ. Ретрансляторы» и соответствующая иконка на 
панели состояния.  

Информация в окне состоит из трех колонок: 
- АК № - номер не ответившего ретранслятора; 
- Время – дата и время последнего опроса; 
- Вкл – в этой колонке находятся флажки наличия ретрансляторов в списке не ответивших, при удалении флажка 

соответствующий ретранслятор убирается из списка не ответивших. 
В нижней части этого окна находится поле, в котором показано количество не ответивших ретрансляторов, а 

также кнопка «Опросить отказавшие ретрансляторы», при нажатии на которую производится опрос отказавших 
ретрансляторов. 

Для контроля связи ретрансляторов с центральным пультом существует тест ретрансляторов. 
Кроме общего контроля работоспособности всех ретрансляторов радиосети в программе существует возмож-

ность индивидуального контроля работоспособности канала связи с отдельным ретранслятором. Для этого необходи-
мо зайти в карточку ретранслятора на вкладку «Состояние». Здесь находятся счетчик команд контроля и счетчик сиг-
налов контроля. Счетчики обнуляются 1 раз в сутки автоматически. Команды контроля отправляются автоматически с 
заданным интервалом или вручную. Для отправки команды необходимо нажать кнопку «Команды» на вкладке «На-
стройки», выбрать нужную команду, или на кнопку «Опрос состояния» в левом нижнем углу  карточки АК. В ответ 
должно прийти контрольное сообщение о состоянии ретранслятора.  

11.6.2. Контроль эффективности работы ретранслятора. 

Оценка эффективности работы ретрансляторов, осуществляется по количеству АК, ретранслируемых данным 
ретранслятором за последние сутки. Информация отражается на аналитических индикаторах карточки состояния 
ретранслятора.  

 Расчет количества АК ретранслируемых всеми ретрансляторами осуществляется автоматически раз в сутки по-
сле 24 часов и заносится в отчет «Статистика по радиомодемам за сутки» (см. 10.4.1.2). При этом происходит автома-
тическое обнуление счетчиков. 

 Отчет за текущие сутки можно получить из меню Отчеты\ Статистика по ретрансляторам за день. 

11.6.3. Контроль загрузки эфира и уровня фона. 

При загрузке эфира более половины мощности входного канала фон окна программы окрашивается в зеленый 
цвет и появляется соответствующее предупредительное сообщение. При загрузке эфира на полную мощность входно-
го канала фон окна программы окрашивается в красный цвет и появляется соответствующее предупредительное со-
общение.  

Информация о перегрузках заносится в протокол работы программы. 
Информация о текущей загрузке эфира заносится в таблицу «Трафик сообщений». 
Каждый радиомодем, работающий в протоколе ОКО-2, раз в секунду считывает показания значения уровня сиг-

нала на выходе приемника. Показания делятся на количество измерений, получается среднее значение, позволяющее 
следить за чистотой эфира в районе данного радиомодема (отсутствие посторонних сигналов, мешающих работе сис-
темы). Под фоном подразумеваются неполезные сигналы, шумы в полосе пропускания приемника. Информация о 
превышении среднего уровня фона и установка допустимого фона отображается в карточках КЦП и РР. При превы-
шении среднего уровня фона на экран ПЦН выходит соответствующее тревожное сообщение желтого цвета. 

Информация о текущей загрузке эфира заносится в таблицу «Радиомодемы с уровнем фона выше порогового 
уровня». 

Информацию по всем ретрансляторам можно посмотреть с помощью  опции  «Почасовая статистика по уров-
ню фона радиомодемов за сутки» (меню Отчеты). Данный инструмент предназначен для оперативного контроля со-
стояния радиоэфира, наличия помех, их распределения по территории, на которой расположены ретрансляторы, и во 
времени за указанные сутки. 

Слежение за уровнем фона запускается только при уровнях фона, отличных от нуля. 
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12. ОБСЛУЖИВАНИЕ ПО СПИР ОКО 
С целью обеспечения бесперебойной работы пультового программного обеспечения и исключения процессов, 

приводящих к накоплению ошибок в базе данных, рекомендуется: 
1. Примерно раз в неделю перезагружать компьютер с установленной программой, работающей в конфигурации 

АРМ Сервер, а также перезагружать радиомодем, выполняющий функции КЦП.  
2. Процедура упаковки базы данных ПО «ОКО» происходит ежедневно в 3.00 ночи. Во время этой процедуры 

происходит переиндексация таблиц в соответствии со всеми изменениями, которые были осуществлены в БД в тече-
ние последних суток, происходит архивация сообщений. Процедура упаковки позволяет избежать накопления ошибок 
в БД, а также осуществляет их исправление.  

Допускается непрохождение упаковки не более 5 дней подряд. Если упаковка не проходит автоматически более 5 
дней подряд, необходимо выполнить ее вручную (меню «Админ.», «Утилиты БД», «Упаковка и реиндексация». 

Контролировать прохождение процесса можно с помощью таблицы «Протокол работы» (меню Администрирова-
ние). 

 
 
Если упаковка не завершается автоматически более чем 7 раз (упаковка не проходит 7 дней, единичные случая 

непрохождения упаковки допустимы) следует провести упаковку вручную.  
В режиме АРМ-Сервер (+АРМ Оператора) зайти в меню Администрирование зайти в пункт «Утилиты БД», вы-

брать пункт «Упаковка и реиндексация и архивация», нажать кнопку «ОК». Проконтролировать успешное завершение 
упаковки с помощью окна «Протокол работы».  

 
Скорость работы ПО «ОКО» зависит от следующих факторов: 

1. Скорость локальной сети. 
Если количество объектов превышает 100 штук, необходимо использовать 100 мбит/с сеть. 
Если количество объектов превышает 300 штук, необходимо использовать 1 гбит/с сеть. 

2. Интервал хранения информации в таблице сообщений.  
Данная настройка находится в окне «Настройки сервера ПЦН», по умолчанию интервал составляет 30 дней. Это 

означает, что в таблице «Сообщения все» будут показаны сообщения за текущие 30 дней, более поздние сообщения 
помещаются в архив. Чем меньше интервал хранения информации, тем меньше размер таблицы, которая постоянно 
запрашивается локальными машинами (АРМ-Оператора, АРМ-Сервис). 

3. Размеры таблиц. 
Размер файлов базы данных ПО «ОКО», хранящиеся в папке oko\data не должен превышать 100 МБ (исключение 

таблица si.dbf, она может быть больше). Большой размер таблиц может приводить к замедлению работы системы, 
таблицы необходимо «упаковать», либо создать заново (внимание, сопровождается потерей данных таблицы). 
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